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ABSTRACT 

This paper presents a web-based application for a self assessment audit tool that is guided by ISO17799 
guidelines.The ISO17799 is a code of practice for information security management as part of the information 
security standard, and provides a set of controls and procedure to achieve security information. This self 
assessment audit system shall indicate any security threats based on a pre-defined checklist, which is derived 
from the implemented audit program of information technology as guided by the ISO17799. Current state of this 
development is limited to Access Control, and System Development & Maintenance categories. 
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1. PENDAHULUAN 

Self assessment audit adalah audit yang 
dilakukan oleh kalangan internal perusahaan sendiri. 
Audit ini dilakukan berdasarkan pedoman-pedoman 
yang didapatkan dari proses-proses atau ketentuan 
tertentu yang sudah berhasil diterapkan di 
perusahaan pada umumnya. Pedoman tersebut 
kemudian disatukan dalam bentuk daftar butir-butir 
data (checklist) dan digunakan sebagai acuan dalam 
melakukan audit. Audit ini merupakan cara yang 
dapat digunakan perusahaan untuk mengetahui 
status sistem kontrol perusahaan mereka dan dapat 
juga dijadikan persiapan untuk melakukan audit 
yang lebih formal selanjutnya. Jenis alat bantu IT 
audit yang dibangun ini dikategorikan sebagai self 
assessment audit tools. 

ISO17799 adalah suatu standar internasional 
yang memfokuskan diri pada manajemen keamanan 
teknologi informasi [8]. ISO17799 ini berisi 
serangkaian rekomendasi atau proses-proses 
praktikal dalam manajemen keamanan teknologi 
informasi. ISO17799 tidak mengharuskan untuk 
menerapkan seluruh rekomendasi yang diberikan, 
tetapi lebih menganjurkan untuk menerapkan 
rekomendasi yang sesuai dengan kondisi dan 
kebutuhan perusahaan untuk meningkatkan kinerja 
dan keamanan teknologi informasi perusahaan 
mereka.  

Prototip yang dikembangkan adalah suatu 
aplikasi berbasis web dengan bahasa script PHP dan 
database MySQL [3],[6]. Kategori yang digunakan 
dalam prototip sistem self-assessment audit ini 
adalah kategori Access Control dan System 
Development and Maintenance. Daftar pertanyaan 
dan rekomendasi serta audit program diturunkan dari 
[1], [2],[4], [7].  

 
2. PERANCANGAN SISTEM SELF-ASSESS-

MENT AUDIT 
Sistem audit ini terdiri dari 2 (dua) pengguna 

yaitu administrator dan pengguna (user). 
Administrator dapat melakukan modifikasi ataupun 

penambahan kategori, subkategori, poin, pertanyaan 
tipe 1, pertanyaan tipe 2 dan rekomendasi apabila 
terjadi perubahan atau penambahan dari standar 
ISO17799 itu sendiri. Sedangkan user adalah 
perusahaan atau organisasi yang menggunakan 
sistem audit ini untuk melakukan self asessment 
audit terhadap perusahaan mereka.  

Desain dari system ditampilkan dengan 
mengunakan Use case dan activity diagram 
mengacu pada UML 2.0 [5]. Gambar 1 dan 2 
menunjukan usecase diagram dari pengguna dan 
administrator. Untuk setiap use case digunakan 
activity diagram untuk mengambarkan kegiatan dari 
actor tersebut. Contoh dari activity diagram dapat 
seperti Gambar 3. 

Sistem akan menampilkan pertanyaan dari 
kategori yang dipilih user. Tiap kategori terdiri dari 
beberapa subkategori yang memiliki beberapa poin 
di dalamnya. Tiap poin berisi pertanyaan tipe 1, 
pertanyaan tipe 2, dan butir poin. Pertanyaan tipe 1 
merupakan pertanyaan umum mengenai poin yang 
diajukan pertama kali saat pertanyaan ditampilkan. 
Pertanyaan tipe 2 merupakan pertanyaan spesifik 
mengenai poin dan ditampilkan setelah user 
menjawab pertanyaan tipe 1 sebelumnya dan 
jawabannya adalah ”tidak”. Sedangkan butir poin 
merupakan pertanyaan yang juga ditampilkan 
setelah pertanyaan tipe 1 dijawab dan jawabannya 
adalah ”ya”. Pengguna memberikan jawaban mereka 
pada field yang telah tersedia. Berdasarkan jawaban-
jawaban tersebut, sistem akan mendeteksi 
kelemahan yang ditemukan pada kategori yang telah 
dipilih dan memberikan rekomendasi perbaikan 
terhadap kelemahan tersebut. Selain itu, sistem akan 
menampilkan persentase kesesuaian dari kategori 
yang diaudit beserta seluruh persentase poin-poin di 
dalamnya. Gambar 4 mengilustrasikan activity 
diagram dari penggunaan sistem. 
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Gambar 1. Use Case Diagram untuk Pengguna 

 

 
Gambar 2. Use Case Diagram dari Administrator 

 

Gambar 3. Activity Diagram untuk Isi dan 
Modifikasi Pertanyaan 

 

 
Gambar 4. Activity Diagram Untuk Penggunaan 

Sistem Audit 
 

3. PEMBANGUNAN SISTEM SELF ASSESS-
MENT AUDIT 

Pembangunan sistem audit ini terdiri dari 
empat tahap penting yaitu tahap pembangunan menu 
pertanyaan, tahap penyimpanan jawaban proses 
audit, tahap pembangunan sistem penyaringan hasil 
jawaban audit, dan tahap pembangunan sistem 
pemberian rekomendasi keamanan. 

 
3.1 Tahap Pembangunan Menu Pertanyaan 

Menu pertanyaan merupakan menu yang 
menampilkan pertanyaan audit berdasarkan kategori 
yang dipilih user, pertanyaan berdasarkan panduan 
ISO17799. Pertanyaan yang ditampilkan adalah 
jenis pertanyaan tipe 1 yaitu pertanyaan umum 
mengenai poin yang bersangkutan. Sebelum masuk 
ke menu ini, user diharuskan memilih data kategori 
yang ditampilkan dalam bentuk menu list sesuai 
dengan data kategori yang ada di database. 
menggunakan query, lihat Gambar 5. 

Sistem akan mengambil data pertanyaan 
berdasarkan kategori yang dikirimkan secara 
bertahap mulai dari subkategori, poin, lalu 
pertanyaan. Data-data subkategori, poin, pertanyaan 
tipe 1, pertanyaan tipe 2, dan rekomendasi disimpan 
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dalam dua tabel yang berbeda. Untuk itu, dibutuhkan 
operasi join antara dua tabel. 

 
Gambar 5. Activity Diagram Pembangunan Menu 

Pertanyaan 
 

3.2 Tahap Penyimpanan Jawaban Proses Audit 
Tahap penyimpanan jawaban merupakan 

tahap lanjutan setelah tahap pembangunan menu 
pertanyaan. Pada tahap ini, jawaban dari pertanyaan 
tipe 1 yang sudah diisi disimpan ke dalam database. 
Tiap pertanyaan memiliki dua pilihan jawaban yaitu 
”ya” dan ”tidak”. Jawaban-jawaban dari user akan 
disimpan ke tabel jawaban. Proses penyimpanan ini 
dimulai dengan pengambilan data subkategori 
berdasarkan kategori yang dipilih sebelumnya dan 
dilanjutkan dengan pengambilan poin berdasarkan 
subkategori yang didapatkan. Jawaban tersebut akan 
disimpan dalam database dan digunakan untuk 
menentukan hasil audit pada tahap selanjutnya. 
Gambar 6 menunjukan activity diagram dari tahap 
penyimpanan jawaban proses audit. 

 
3.3 Tahap Pembangunan Sistem Penyaringan 

Hasil Jawaban Audit 
Tahap penyaringan hasil audit merupakan 

tahap pengelompokkan jawaban hasil audit menjadi 
dua bagian yaitu jawaban “ya” dan tidak”. Untuk 
tiap jawaban “ya”, user akan diarahkan ke 
pertanyaan untuk memeriksa kesesuaian lebih lanjut 

yaitu dengan menampilkan butir-butir poin yang 
harus diterapkan dari poin yang bersangkutan. 
Sedangkan untuk jawaban “tidak”, user akan 
diarahkan ke pertanyaan tipe 2 yaitu pertanyaan 
yang lebih spesifik dari poin yang bermasalah 
tersebut. Dari jawaban-jawaban terhadap pertanyaan 
di atas, sistem akan menampilkan rekomendasi yang 
sesuai. Activity Diagram untuk kasus jawaban 
’tidak’ ditunjukan pada Gambar 7. 

 

 
Gambar 6. Activity Diagram Penyimpanan Jawaban 

Proses Audit 
 

 
Gambar 7. Activity Diagram Penyaringan Jawaban 

“Tidak” 
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3.4 Tahap Pembangunan Sistem Pemberian 
Rekomendasi 

Tahap ini merupakan tahap terakhir dari 
serangkaian proses audit. Pada tahap ini, jawaban-
jawaban dari pertanyaan tipe 2 dan butir poin dari 
user disaring sehingga didapatkan rekomendasi yang 
sesuai. Lihat Gambar 8 untuk jawaban ’Tidak’. 

 
Gambar 8. Activity Diagram Penyimpanan Data 

Jawaban “Tidak’ Pertanyaan Tipe 2 dan Poin 
 

Jawaban dari pertanyaan tipe 2 yang bernilai 
’tidak’ artinya memiliki masalah, dan sistem akan 
menampilkan rekomendasi yang bersesuaian. 
Demikian pula untuk semua jawab bernilai ’ya’ akan 
menampilkan klarifikasi poin dari jawaban tersebut. 

 
4. PROSES AUDIT DALAM SISTEM 

Berikut akan ditampilkan bagaimana sistem 
self assessment audit ini dijalankan dalam proses 
audit: 
1. User memilih kategori yang ingin diaudit, 

Gambar 9. 
2. Sistem menampilkan daftar pertanyaan umum 

(pertanyaan tipe 1) dari kategori yang telah 
dipilih. Terdapat 2 (dua) pilihan jawaban yang 
harus dijawab user, Gambar 10 

3. Sistem menampilkan pertanyaan spesifik 
(pertanyaan tipe 2) berdasarkan hasil 
penyaringan jawaban pada pertanyaan tipe 1 
yang diajukan sebelumnya. Terdapat 2 (dua) 
pilihan jawaban juga yang harus dijawab user, 
Gambar 11. 

4. Sistem menampilkan pertanyaan berisi butir 
poin  berdasarkan hasil penyaringan jawaban 
pada pertanyaan tipe 1 yang diajukan 
sebelumnya. Terdapat 2 (dua) pilihan jawaban 
juga yang harus dijawab user, Gambar 12. 

5. Sistem menampilkan hasil audit dan 
rekomendasi dari hasil proses audit yang 
dilakukan, Gambar 13. 

6. Sistem menampilkan persentase dari hasil 
penerapan berdasarkan proses audit yang 
dilakukan, Gambar 14. 

 

 
Gambar 9. Pilihan Kategori 

 

 
Gambar 10. Tampilan Pertanyaan Umum 
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Gambar 11. Tampilan Pertanyaan Spesifik 

 

 
Gambar 12. Tampilan Pertanyaan Butir Poin 

 
 

 
Gambar 13. Hasil Audit dan Rekomendasi 
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Gambar 14. Hasil Persentase Proses Audit 

 
Prototip sistem self assessment audit ini 

hanya mampu mengidentifikasi semua masalah yang 
telah dimasukan dalam daftar pertanyaan-pertanyaan 
melalui tahap pembangunan menu pertanyaan. 
Sistem ini dibuat terbuka sehingga pertanyaan dapat 
diedit sesuai dengan kebutuhan dan tuntutan 
kepatuhan. 
 
5. SIMPULAN 

Pembuatan prototip sistem self assessment 
audit ini telah memenuhi tujuan penulisan ini yaitu 
untuk memeriksa kelemahan keamanan dalam 
pengimplementasian teknologi informasi dan 
memberikan rekomendasi yang sesuai dengan 
standar ISO17799 yang ada. Secara umum proses 
audit pada sistem self assessment audit ini terbagi 
atas empat tahap, yaitu tahap pemberian pertanyaan 
sesuai dengan kategori yang dipilih, tahap 
penyaringan jawaban, tahap pemberian pertanyaan 
yang lebih spesifik, dan tahap penentuan hasil audit 
dan rekomendasi yang sesuai. Pengembangan sistem 
audit ini diharapkan dapat digunakan oleh 
perusahaan-perusahaan untuk melakukan audit 
teknologi informasi secara internal tanpa 
mengeluarkan biaya yang besar tetapi sudah 
memenuhi pedoman atau standar  keamanan 
internasional yaitu ISO17799. 

Sistem ini memiliki potensi yang besar untuk 
dikembangkan lebih lanjut yaitu dengan 
penambahan fasilitas audit pada kedelapan kategori 
dalam ISO17799 yang belum dikembangkan dalam 
sistem ini yaitu pada kategori Security Policy, 
Organizational Security, Asset Classification & 

Control, Personel Security, Physical & Envi-
ronmental Security, Communication & Operations 
Management, Business Continuity Management, dan 
Compliance. 
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