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ABSTRACT 

 

Research discusses one of the files system in the operating Linux system, which Ext4 (Extended 

Fourth) which is a continuation of the Ext2 and Ext3. The method used in this study is the forensic 

investigation is to collect, maintain, and analyze. This study was conducted with a simulation file. 

Results from this study is a file can be known when the file is created to be modified. This study also 

uses some Linux default tool nor a forensic tool. 
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1. PENDAHULUAN  

Forensik digital merupakan ilmu yang 

mempelajari dan menelusuri tentang jejak 

dalam peralatan elektronik yang akan 

digunakan sebagai barang bukti di 

pengadilan. Forensik digital dibagi menjadi 

beberapa bagian yaitu forensik komputer, 

forensik mobile dan sebagainya. Sedangkan, 

forensik sistem file bisa termasuk keduanya. 

Focus pada penelitian ini adalah pada sistem 

file yang paling baru yaitu Ext4. 

Sistem file Ext4 mulai muncul pada tahun 

2008 dan mulai bisa digunakan pada versi 

kernel ke 2.6.28. pada saat ini belum banyak 

penelitian sejenis yang membahas sistem file 

Ext4 ini. Sehingga penulis berkeinginan 

membahas sistem file tersebut. 

Metode yang digunakan dalam penelitian 

ini adalah investigasi forensik. Pada 

investigasi forensik terdapat beberapa 

tahapan yaitu mengumpulkan, 

mempertahankan, dan menganalisis. Dalam 

hal ini sebagai bahan dari penelitian adalah 

file yang dibuat di sistem operasi linux 

Ubuntu pada sistem file Ext4. Sebagain 

batasan dalam penelitian ini adalah peneliti 

hanya melakukan simulasi terhadap suatu 

file txt dan jpeg. 

 

 

 

 

1.1. Tinjauan Teoritis 

Sistem file pada Linux dasar 

menggunakan Ext2 hingga digantikan oleh 

Ext3. Setelah Ext3 lalu muncul kembali yang 

paling baru yaitu Ext4 seperti terlihat pada 

gambar 1. Sedangkan beberapa perbedaan 

dari masing-masing sistem file bisa dilihat 

pada gambar 2 menurut cao, 2007. 

 

 
Gambar 1. Sistem File Extended 

 (Jones, 2009). 

 

Ext4 memiliki 48 alamat blok. Dimana 

pada blok pertama disebut dengan super 

blok. Di dalam superblock terdapat metadata 

yang berisi tentang partisi, lihat gambar 3. 



Teknoin Vol. 22 No. 2 Juni 2015 : 01-04 

2 

 
Gambar 2. Perbedaan Ext3 dan Ext4 

(cao, 2007). 

 

 
Gambar 3. Sistem File (wei, 2010). 

 

1.2. Penelitian Terkait 

Sistem operasi Linux yang bersifat open 

source, memiliki beberapa file system yaitu 

extended, yaitu ext2, ext3, dan ext4. 

Extended 4 (Ext4) merupakan generasi 

terbaru yang muncul pada tahun 2008. Ada 

beberapa penelitian yang membahas sistem 

file tersebut dimulai dari tahun awal 

kemunculan sistem file Ext4 hingga 

sekarang. 

Dimulai dari penelitian tentang sistem file 

metadata pada forensik digital oleh Buchholz 

(2004) membahas mengenai informasi yang 

dibutuhkan oleh investigator forensik dalam 

penanganan sistem file. 

Lou (2009) meneliti tentang recovery file 

pada event log, yang merupakan file yang 

menyimpan beberapa informasi pada sistem 

operasi windows. Lou dkk menggunakan 

metode konten dan struktur internal event 

log. 

Penelitian lain membahas file system Ext2 

(wei, 2010) membahas file system dasar 

yaitu Ext2 dengan menggunakan metode 

berorientasi obyek yang bertujuan untuk 

mendesain parsing platform. Wei melakukan 

parsing file data biner pada disk untuk 

dikonversi ke antarmuka yang mudah dibaca 

sehingga memudahkan untuk membangun 

alat forensik komputer. 

Aronson (2011) meneliti tentang file 

carving yang merupakan proses untuk me 

recovery file dengan teknik validasi format 

dan rekonstruksi file. Aronson dkk secara 

khusus membahas file format bertipe GIF. 

Penelitian pada file system Ext4 pada 

sistem operasi android 2.3, Gingerbread 

dilakukan oleh kim, dkk (2012) dengan 

berdasarkan jurnal log. Kim, dkk 

mengembangkan alat JDForensic yang bisa 

mengekstrak jurnal log untuk menganalisis 

dan mengembalikan data yang dihapus. 

Analisis Ext4 untuk forensik digital juga 

diteliti oleh Fairbanks (2012) yang 

membahas struktur data Ext4 seperti extend. 

Fairbanks juga mendiskusikan sistem file 

superblock, blok grup layout dan pemetaan 

data inode. Penelitiannya menggunakan tool 

debugfs dan e2fsprogs. 

Penelitian mengenai recovery data pada 

virtual machine dilakukan oleh Healey 

(2013) yang membahas dari sisi investigator 

forensik. Healey dkk merekomendasikan 

untuk menggunakan Huffman Code Tables 

untuk membangun header data dalam 

fragment file. 

 

2. PEMBAHASAN 

Penelitian dilakukan pada Ubuntu 14.04 

dengan versi kernel 3.13.0 (lihat gambar 4) 

dengan sistem file Ext4. Ext4 pada umumnya 

berjalan pada kernel 2.6.28. Dikarenakan 

sistem file extended mempunyai ruang 

penyimpanan yang paling besar atau tak 

terbatas dari sistem file yang sebelumnya. 
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Gambar 4. Versi Kernel Linux. 

 

Setelah melacak kernel yang digunakan 

lalu melihat sistem file yang digunakan, 

seperti terlihat pada gambar 5. 

 

 

 
Gambar 5. Cek Sistem File Ext4. 

 

Dalam simulasi file menggunakan dua file 

yaitu file text dan jpeg. Berikut adalah hasil 

statistik dari masing - masing file, bisa 

dilihat pada gambar 6 dan gambar 7. 

Pada masing - masing gambar terdapat 

MAC time, merupakan singkatan dari M 

(modified), A (access) dan C (create). M 

menunjukkan kapan sebuah file di 

modifikasi. A menunjukkan kapan saja 

sebuah file di akses. C menunjukkan kapan 

sebuah file dibuat. 

 
Gambar 6. Simulasi File Text dan Jpeg. 

 

Selanjutnya setelah melihat statistik dari 

setiap file, bisa melihat isi dari file tersebut. 

File tersebut dilihat dalam bilangan hexa 

dengan menggunakan tool hexaeditor. Bisa 

dilihat pada gambar 7 dan gambar 8. 

 

 
Gambar 7. Hexeditor File Test.Txt. 

 

 
Gambar 8. Hexeditor File Sut.Jpeg. 
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3. KESIMPULAN  

Dari hasil pengamatan file text dan jpeg, 

penelitian ini dilakukan baru sebatas 

pengamatan awal terhadap suatu file. Pada 

masing - masing file juga bisa dilihat MAC 

time-nya juga isi file tersebut dalam bentuk 

hexa desimal. Untuk penelitiannya lebih 

lanjut akan dilakukan investigasi secara 

mendalam terhadap suatu file. 
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