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Pengembangan Aplikasi Open Source Intelejen
Berbasis Osint Framework untuk Pencarian Nama
Pengguna

Abstract— Proses pengembangan aplikasi berbasis OSINT
Framework dengan cara mengintegrasikan 16 aplikasi pada
OSINT Framework pada sub bagian Username. Metode yang
digunakan dalam mengintegrasikan ke-16 aplikasi OSINT
Framework tersebut adalah menggunakan metode Web
Scraping, dan menjalankan linux shell command. Aplikasi ini
bertujuan untuk memudahkan pengguna dalam mencari
Username menggunakan OSINT Framework.

Keywords— Open Source Intelligence, Nama Pengguna,
Username, OSINT Framework, Kerangka Kerja OSINT.

L PENDAHULUAN

Salah satu cara untuk melakukan pencarian informasi di
internet adalah dengan memanfaatkan sumber daya yang
terbuka di internet. Salah satu penelitian yang mencoba
memanfaatkan celah ini adalah pengembangan kerangka kerja
OSINT atau bisa disebut juga dengan OSINT Framework.
Terdapat 32 sub bagian pada kerangka kerja OSINT. Penelitian
ini bertujuan untuk membuat aplikasi penggabungan dari
aplikasi OSINT Framework sub bagian Username yang
nantinya akan menjadi sebuah aplikasi kompak yang dapat
mencari nama pengguna di internet.

() Namechk
() Namechk (T)
() KnowEm

(O NameCheckr
() UserSearch.org
) WhatsMyName (T)
(O Thats Them

() Check Usernames
() NameCheckup

() Instant Username Search

(O Amazon Usemnames (M)
() Amazon Wishlists

(O Github User (M)

() Tinder Usernames (M)
O Keybase

O MIT PGP Key Server

Fig. 1. 16 Aplikasi kerangka kerja OSINT sub bagian username

[I. OSINTFRAMEWORK

A. Apa itu OSINT?

Open Source Intelligence (OSINT) adalah sebuah intelijen
vang dikumpulkan dari sumber-sumber yang terbuka secara
publik [1]. Bentuk paling awal dari Open Source Intelligence
melibatkan pencarian dan kombinasi yang kreatif dari
informasi yang tersedia secara bebas dan mensintesiskan
temuan ke dalam bentuk yang dapat ditindaklanjuti [2].

Akan tetapi data yang terdapat pada sumber terbuka tidak
sepenuhnya bersifat publik. Pada beberapa kasus terdapat data
yang dapat dikatakan terbuka akan tetapi tidak sepenuhnya
terbuka. Menurut Stevan Dedijer terdapat 4 jenis informasi [3]:

White Information (Public Information)
Grey Information

Black Information (Classified Information)
Non-existing Information

£ B —

B. Tentang OSINT Framework

OSINT Framework atau yang dapat disebut juga sebagai
kerangka kerja OSINT adalah sebuah kumpulan tools-tools
OSINT yang dapat memudahkan dalam mengumpulkan data
[4]. Kerangka kerja OSINT ini dapat diakses secara publik
melalui website : https://osintframework.com/. Terdapat 32 sub
bagian pada kerangka kerja OSINT, masing-masing sub bagian
terdapat tools-tools OSINT yang dapat digunakan untuk
mencari informasi dari sumber terbuka. Pada beberapa tools,
terdapat sebuah huruf yang memiliki arti khusus yaitu:

1. (T): Mengindikasikan bahwa tools harus diinstall
dan dijalankan secara lokal.

2. (D) : Mengindikasikan tools menggunakan metode
Google Dorking.

3. (R)

registrasi.

Mengindikasikan  tools  memerlukan

4. (M) : Mengindikasikan tools menggunakan URL

untuk pencariannya, dan untuk melakukan
pencarian URL harus diedit secara manual.

ITII.  IMPLEMENTASI

Terdapat 2 metode yang digunakan dalam mengembangkan
aplikasi OSINT ini yaitu : Web Scraping, dan menjalankan
linux shell command. Mengembangkan aplikasi OSINT adalah
suatu tantangan, dikarenakan volume yang bertambah dan




keanekaragaman sumber yang luar biasa. Data pada web sering
memiliki format yang buruk dengan alasan terlambatnya
standarisasi spesifikasi HTML dan fleksibilitas browser yang
ekstrim [5].

Dalam  mengintegrasikan ke 16  aplikasi OSINT
Framework, metode yang digunakan berbeda-beda. Walaupun
menggunakan metode yang sama, akan tetapi  proses
mengekstraksi data dapat berbeda antara 1 aplikasi dengan
aplikasi yang lainnya. Langkah-Langkah dalam pengembangan
aplikasi ini adalah:

A. Membuat Interface Utama

Interface Utama dalam aplikasi ini hanyalah berupa
textfield dan tombol untuk melakukan pencarian. Pengguna
hanya perlu menuliskan nama pengguna yang ingin dicari, lalu
mengklik tombol “Cari Username”. Setelah tombol diklik
proses pencarian nama pengguna tersebut akan berjalan di
belakang layar.

f Uzername Finder

adeindraf|

Cari Username 1

Mencari Username : adeindra6 ...

Fig. 2. Interface Utama

B. Melakukan Web Scraping

e Web Scraping adalah proses pengambilan dokumen
semi-terstruktur dari internet, secara umum halaman-
halaman web dibuat menggunakan bahasa HTML atau
XHTML, dan menganalisis dokumen tersebut untuk
diambil data-data tertentu dari halaman tersebut. Atau
sering disebut teknik mengambil konten atau sebagian
data dari situs web [6].

® Pada proses Web Scraping ini, data yang diambil cukup
beragam. Data yang diambil dapat berupa: hasil
pencarian username yang terdapat pada sosial media,
hasil pencarian username yang terdaftar pada suatu
ekstensi nama domain, hasil pencarian ketersediaan
username pada sosial media dan ekstensi nama domain,
dan hasil pencarian username pada amazon melalui
Google Search.

e Teknik Web Scraping dijalankan menggunakan library
vang terdapat pada python yaitu:  requests,
BeautifulSoup, dan Selenium.

Identify applicable sponsor/s here. If no sponsors, delete this text box
(sponsors).

Library requests digunakan untuk melakukan Web
Scraping pada alat OSINT yang berupa website tanpa
ada proses javascript didalamnya seperti: Tinder
Usernames, Github User, dan Amazon Usernames.

Fig. 3. Source code web scraping menggunakan requests

Library Selenium adalah library yang dapat melakukan
otomatisasi testing terhadap website. Selain itu, Library
Selenium juga dapat digunakan untuk melakukan Web
Scraping pada alat OSINT yang berupa website yang
menggunakan proses javascript didalamnya seperti:
Namechk, KnowEm, NameCheckr, UserSearch.org,
Thats Them, Check Usernames, NameCheckup. Instant
Username Search. Library Selenium memerlukan
sebuah library yang dinamakan webdriver untuk
melakukan Web Scraping. Library webdriver berfungsi
untuk menjalankan browser yang digunakan oleh
library Selenium seperti: FireFox, Google Chrome,
Opera, Phantom]S, dll.

® "

nt Username Search

Fig. 5. Otomatisasi testing website menggunakan selenium

Library BeautifulSoup digunakan untuk memproses
data dari halaman html web alat OSINT yang sudah
dilakukan Web Scraping. Proses ekstraksi data
menggunakan BeautifulSoup adalah dengan mencari
pola hasil pencarian pada tag halaman html tersebut,
seperti <div> atau <span> dan juga dapat mengekstrak
link sosial media username yang dicari (apabila
username tersebut sudah terdaftar) dengan mencari tag




<a href="""> dan mengekstrak atribut href di dalam tag
<a> tersebut.

rgets"_blank™s

Fig. 7. Halaman html https:/mamecheckup.com/

¢ Source code pada gambar Fig. 6 menunjukkan proses
ekstraksi data pencarian nama pengguna dari halaman
html https://namecheckup.com pada gambar Fig. 7.
Pada source code tersebut, dilakukan pencarian tag
<div> yang memiliki atribut class
“single_username_list taken” yang menunjukkan
bahwa nama pengguna tersebut sudah terdaftar atau
diambil dengan menggunakan library BeautifulSoup.
Setelah itu, dilakukan pencarian terhadap tag <a> dan
dilakukan juga pencarian terhadap tag <span>. Lalu,
hasil yang akan tampilkan adalah isi dari text yang
berada dalam tag <span> yang merupakan nama
platform sosial media digabungkan dengan isi atribut
href pada tag <a> yang merupakan link dari nama
pengguna yang dicari dan ditemukan pada platform
sosial media tersebut.

C. Menampilkan data vang diekstrak

Setelah proses Web Scraping selesai dilakukan, dan data
sudah berhasil diekstrak. Langkah selanjutnya adalah
menampilkan data. Aplikasi ini akan menampilkan data dengan
tampilan Graphical User Interface (GUI). Proses menampilkan

data pada aplikasi ini adalah dengan cara membuat jendela
baru pada setiap alat OSINT.

Usernames found from checkusernames.com

Linked In : https://www.linkedin.com/in/adeindrat
Twitter : https://twitter.com/adeindraé
Pinterest : https://www pinterest.com/adeindra6/
Blogger: https://adeindra6.blogspot.com/
Imgur: https://adeindrab.imgur.com
Flickr : https://www.flickr.com/people/adeindrab/
Reddit : https://www.reddit.com/user/adeindraé
Slide Share : https://www.slideshare.net/adeindrab
Yelp : http://adeindrab.yelp.com
Fiverr : http://www.fiverr.com/adeindrab
Ask FM : hitp://ask.fm/adeindrab
Wiki How : http://www.wikihow.com/User:adeindrab
Github : https://github.com/adeindraé
Viadeo : http://www.viadeo.com/en/profile/adeindrab
Hi5 : https:/fwww.hi5.com/adeindrab
Dribbble : hitp://dribbble.com/adeindrab
eToro : https://openbook.etoro.com/adeindrab/overview/
Instructables : http://www.instructables.com/member/adeindra6
Reverb Nation : https://www.reverbnation.com/adeindrab
APSense : hitp://www.apsense.com/user/adeindrab
Watt Pad : http://www.wattpad.com/user/adeindrat
Veoh : http://www.vech.com/users/adeindrab
Dzone Links : http://www.dzone.com/users/adeindra6.html|
Zedge : https://www.zedge.net/profile/adeindrab
Bitly : https://bit.ly/adeindrab
Active : http://community.active.com/u/adeindraé/summary
Biz Sugar : http://www.bizsugar.com/user/profile/adeindrab
Trend Hunter : https://www.trendhunter.com/mytrends/adeindrab
Active Rain : https://activerain.com/profile/adeindrab
Wall Inside : hitp://adeindrab.wallinside.com
All My Faves : http://www.alimyfaves.com/adeindrab
Kiva : https://www.kiva.org/lender/adeindrab
Fat Secret : http://www fatsecret.com/member/adeindraé
Fmylife : http://www.fmylife.com/member/adeindraé
PaperBack Swap : http://adeindrab.paperbackswap.com/profile/
Start Aid : http://www.startaid.com/user/adeindra6/
Nexopia : http://forums.nexopia.com/users/adeindrab

Fig. 8. Salah satu tampilan hasil pencarian nama pengguna

Pada kasus ini, alat OSINT yang diintegrasikan berjumlah
16. Maka, setelah proses Web Scraping selesai, aplikasi akan
menampilkan data nama pengguna tersebut dengan cara
membuka jendela baru sebanyak 16 jendela yang
dikelompokkan berdasarkan alat OSINT. Hal ini bertujuan agar
hasil pencarian yang didapatkan dapat ditampilkan dengan
baik, dikarenakan hasil pencarian setiap alat OSINT cukup
beragam. Ada yang menghasilkan data yang cukup banyak dan
ada juga yang menghasilkan data yang sedikit.

IV. KESIMPULAN
Aplikasi kompak dari penggabungan 16 aplikasi kerangka
kerja OSINT dapat mempermudah pengguna dalam mencari
nama pengguna. Dengan aplikasi ini pengguna cukup
memasukkan nama pengguna dan menekan tombol sekali saja,
lalu aplikasi ini akan mencari nama pengguna itu menggunakan




16 aplikasi kerangka kerja OSINT. Akan tetapi, proses yang
terjadi di belakang layar cukup lama, sehingga waktu yang
diperlukan untuk melakukan pencarian di aplikasi ini berkisar
sekitar 5 menit. Selain itu, data nama pengguna yang
ditampilkan pada aplikasi ini cukup sederhana dan masih
kurang rapi. Dan juga, menampilkan data dengan membuka 16
jendela baru dirasa kurang efektif.

Pada studi selanjutnya, perlu dikembangkan lebih lanjut
untuk proses menampilkan data nama pengguna vang dicari.
Dikarenakan, aplikasi ini masih kurang bagus dalam
menampilkan data nama pengguna yang dicari. Misalkan dapat
membuat penampilan  data yang didapat berupa tabel,
menggunakan scrollbar atau pagination, logo sosial media.dll.
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