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Analisis Kesadaran Cybersecurity pada Kalangan Mahasiswa di
Indonesia

Abstract—Penelitan ini bertujuan untuk mengukur
dan mengetahui tingkat Kesadaran dan pengetahuan
tentang cybersecurity yang dimiliki oleh mahasiswa di
seluruh Indonesia. Metode yang digunakan dalam
penelitian ini adalah metode “survei kuesioner” yang
disebarkan secara online kepada seluruh mahasiswa yang
berdomisili di Indonesia. Setelah data terkumpul, maka
untuk mengolah data yang sudah ada, digunakan Teknik
Structural Equation Modeling(SEM) yang mana Teknik
ini akan digunakan untuk mengetahui hubungan antara
variable latent dan variabel konstruk pada data yang
sudah terkumpul. Hasil yang didapat setelah melakukan
analisis pada data yang sudah terkumpul yaitu,
didapatkan bahwa pengetahuan dan kesadaran para
mahasiswa berpengaruh terhadap Jenis Kelamin,
Domisili, Jenjang Pendidikan, Jenis Perguruan Tinggi,
Jurusan, umur, dan uang saku para mahasiswa yang ada
di Indonesia.

Keywords— —cybersecurity, e-commerce, Structural
Eguation Modeling, pengetahuan, kesadaran, kebiasaan

I. PENDAHULUAN

Pada saat ini internet sudah menjadi hal pokok yang
sangat dibutuhkan oleh semua orang di seluruh dunia dan tek
terkecuali di Indonesia, semua orang pada saat ini sudah
menggunakan internet baik dari kalangan anak — anak,
dewasa bahkan lansia sekalipun sudah menggunakan
internet. Menurut data yang dirilis Perserikatan Bangsa —
Bangsa (PBB) pada tahun 2018 saat ini ada 3.9 milliar orang
atau lebih dari populasi dunia yang sudah menggunakan
internet. Komisi Telekomunikasi Internasional (International
Telecommunication Union/ ITU) memprediksi pada akhir
tahun 2018 pengguna internet mencapai 51 2 persen dari
seluruh populasi dunia [1]. Menurut Asosiasi Penyelenggara
Jasa Internet Indonesia(APJIII), di Indonesia sendiri jumlah
pengguna internet pada periode maret hingga april 2019
sudah mencapai 171,17 juta pengguna atau sekitar 64,8
penduduk Indonesia yang sudah terkoneksi dengan internet.
[2]

Dari data diatas bisa kita ketahui bahwa internet
sudah menjadi kebutuhan yang penting bagi seluruh kalangan
manusia di dunia baik itu anak — anak, pemuda, maupun
lansia sekalipun. Dari semua kalangan yang menggunakan
internet di dunia khususnya di Indonesia tidak bisa kita
pungkiri bahwa kalangan yang paling banyak menggunakan
dan sangat membutuhkan internet saat ini adalah dari
kalangan mahasiswa. Dari banyak nya jumlah pengguna
internet di kalangan mahasiswa tersebut, jumlah kejahatan
yang terjadi di dunia internet atau dikenal sebagai cyber
crime juga semakin banyak terjadi. Hal ini mungkin saja
terjadi karna kurangnya pengetahuan tentang bahaya yang

akan terjadi di internet maupun cara untuk mengamankan diri
mereka dari bahaya yang berada di dunia internet.

Dari kurangnya pengetahuan tentang cybersecurity
tersebut saya selaku peneliti akan melakukan sebuah
penelitian yang berjudul “Analisis Kesadaran Cybersecurity
Pada Mahasiswa di Indonesia” dalam penelitian ini saya akan
melihat dan megukur bagaimana tingkat kesadaran dalam hal
cybersecurity pada kalangan mahasiswa di Indonesia melalui
faktor kesadaran, pengetahuan, dan kebiasaan yang sering
dilakukan saat berinteraksi dengan dunia siber. Dalam hal ini
saya akan sedikit menjelaskan apa itu cybersecurity.

Melindungi informasi yang terdapat pada computer
kita sudah menjadi hal yang sangat penting, baik dari segi
individu hingga ke sebuah organisasi atau perusahaan yang
pasti memiliki data penting yang tidak boleh bocor ke luar
organisasi atau perusahaan terkait. Maka dari itu penggunaan
tcknologi cybersecurity menjadi sangat penting untuk
melindungi data berharga yang dimiliki individu, organisasi,
maupun perusahaan.

II. TINJAUAN PUSTAKA

Pada saat ini penggunaan internet di seluruh dunia
khusunya di Indonesia sudah sangat banyak dan sudah
menjadi kebutuhan pokok manusia di dunia pada saat ini, dari
banyaknya jumlah pengguna internet pada saat ini banyak
pula terjadi serangkaian kejahatan — kejahatan di internet
yang disebut juga dengan cyber crime. Untuk mencegah
terjadinya tindak kejahatan di internet ada sebuah teknologi
atau bidang ilmu yang berguna untuk melindungi diri kita
dari  bahaya cyber crime yang bisa kita sebut sebagai
cybersecurity

Cybersecurity adalah sebuah mekanisme yang
dibuat untuk melindungi seuatu kerahasiaan, integritas, dan
ketersediaan informasi. Dan mekanisme ini dibuat untuk
melindungi hal tersebut dari serangan yang dilakukan di
dunia internet yang sering disebut sebagai cyber attack.[3]

Melindungi informasi yang terdapat pada computer
kita sudah menjadi hal yang sangat penting sekarang baik dari
segi individu hingga ke sebuah organisasi atau perusahaan
yang pasti memiliki data penting yang tidak boleh bocor ke
luar organisasi atau perusahaan terkait. Maka dari itu
penggunaan teknologi cybersecurity menjadi sangat penting
untuk melindungi data berharga yang dimiliki individu,
organisasi, maupun perusahaan.

Dari hal tersebut maka banyak peneliti yang
melakukan penelitian terhadap hal ini, seperti yang pernah
dilakukan oleh seorang peneliti dari Tamil Nadu yang
bertujuan untuk melakukan analisis terhadap tingkat
kesadaran yang dimiliki oleh mahasiswa yang berada di
wilayah Tamil Nadu. Dan hasil yang didapat dari penelitian




ini yaitu, mahasiswa yang berada di wilayah Tamil Nadu
sudah memiliki tingkat kesadaran yang di atas rata-rata dan
hal ini akan membantu mereka dalam menjaga diri mereka
dari bahaya cyber atrack.[4]

Metode yang akan digunakan pada penelitian ini
adalah metode “Survei Kuesioner” yang akan disebarkan
secara online kepada seluruh mahasiswa yang ada di
Indonesia. Setelah semua data sudah terkumpul, maka untuk
mengolah data tersebut peneliti menggunakan metode
statistic dengan Teknik Structural Equation Modeling (SEM),
Teknik ini digunakan untuk melihat hubungan antara satu
atau lebih variabel baik itu kontinu ataupun diskrit.[5]

[II. METODOLOGI PENELITIAN
Pada bagian ini akan dijelaskan apa dan bagaimana
metode yang akan dipakai dan dijalankan dalam melakukan
analisis ini, yang akan dijelaskan dalam sub bab di bawabh ini:

A. Sampel dan Populasi

Pengambilan sampel pada penelitian ini menggunakan
metode kuesioner yang telah dibuat oleh peneliti dan
disecbarkan secara online oleh peneliti, dan proses
pengambilan nya dilakukan secara acak yang bertujuan untuk
dijadikan ukuran dalam menentukan populasi atau
generalisasi

Popaulasi dalam penelitian ini adalah seluruh mahasiswa
S1 yang ada di Indonesia dan pengambilan sampel ini akan
dilakukan secara random sampling. Karena teknik yang
digunakan untuk melakukan analisis ini adalah teknik SEM
maka sampel yang diperlukan atau disarankan minimal
sebanyak 100 — 200 sampel[6]. Dan sampel yang berhasil
didapatkan dalam proses pengumpulan data sebelumnya
adalah 387, dan hasil tersebut telah berhasil memenuhi jumlah
yang harus dipenuhi untuk menerapkan teknik SEM.

B. Model, Konstruk, dan Indikator Penelitian

Model yang digunakan pada gambar I dan II adalah

model yang didapatkan dari hasil temuan analisis faktor,

dari hasil analisis faktor tersebut bisa dilihat jika

pengetahuan dan kesadaran memiliki masing-masing 3

faktor yang bisa dijadikan sebagai endogen variabel dan

membuat demografi sebagai eksogen variabel.

1. HI: Pengetahuan dan kesadaran cybersecurity
pada mahasiswa memiliki pengaruh terhadap Umur

2. H2: Pengetahuan dan kesadaran cybersecurity
pada mahasiswa memiliki pengaruh terhadap Jenis
Kekamin

3. H3: Pengetahuan dan kesadaran cybersecurity
pada mahasiswa memiliki pengaruh terhadap
Domisili

4. H4: Pengetahuan dan kesadaran cybersecurity
pada mahasiswa memiliki pengaruh terhadap Uang
Saku

5. HS5: Pengetahuan dan kesadaran cybersecurity
pada mahasiswa memiliki pengaruh terhadap
Jenjang Pendidikan

6. H6: Pengetahuan dan kesadaran cybersecurity
pada mahasiswa memiliki pengaruh terhadap Jenis
Perguruan Tinggi

7. H7: Pengetahuan dan kesadaran cybersecurity

pada mahasiswa memiliki pengaruh terhadap
Jurusan
Pada tabel 1 dibawah akan ditampilkan metode

pengubahan data yang digunakan pada analisis berikutnya.

Tabel 1 Metode Pengubah Data
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C. Data Responden

Pupulasi dari data yang didapatkan adalah seluruh
mahasiswa yang ada di Indonesia dan tidak ada batas umur
dalam pengisian kuesioner ini, dan kuesioner disebarkan
melalui online dan data yang berhasil dikumpulkan yaitu 387
data dengan demografi sebagai berikut:

1. Umur

Dari data yang didapatkan, peneliti
mengelompokkan danta umur menjadi 17-19, 20-22, dan
234. Dan data yang paling dominan dalam umur ini
adalah usia 20-22 tahun yaitu sejumlah 245 data.
2. Jenis Kelamin

Dari data jenis kelamin yang berhasil dikumpulkan
data yang dominan adalah data perempuan yang
berjumlah 62% dari total data yang terkumpul
3. Domisili

Responden yang menjadi dominan dalam survei ini
adalah responden yang berdomisili di pulau jawa yang
berjumlah 65%, sedangkan yang berada di luar jawa
adalah sekitar 35 %.
4. Uang Saku

Dari hasil survei yang berhasil dikumpulkan bisa
dilihat jika kebanyakan mahasiswa yang mengisi
responden ini memiliki vang saku senilai Rp 1jt-3jt karna
data yang ditunjukkan bahwa mahasiswa yang mendapat
uang saku 1-3 juta perbulan nya mencapai 57% dari total
data yang didapatkan.
5. Jenjang Pendidikan

Dari Jumlah responden yang terkumpul, responden
yang paling banyak mengisi survei kuesioner ini adalah
rsponden yang masih menjalani Pendidikan S1 yang
mana dari data yang dihasilkan bisa dilihat bahwa jumlah
responden yang masih menempuh Pendidikan S1 adalah
sejumlah 86% dari jumlah total responden.
6.  Jenis Perguruan Tinggi

Jenis perguruan tinggi yang dominan dalam data ini
adalah dari kalangan perguruan tinggi swasta dengan total
responden 220 dari 387 responden yang mengisi
kuesioner sedangkan sisanya adalah dari perguruan tinggi
7. Jurusan

Dalam kuesioner yang disebarkan, peneliti membagi
jurusan yang ada pada perguruan tinggi menjadi 5
kelompok yaitu Ilmu Alam, Ilmu Kesehatan, IImu
Formal, Ilmu Sosial dan Budaya, dan Ilmu Teknik dan
Rekayasa. Dalam dari data yang terkumpul, jurusan yang
menjadi dominan dalam data ini adalah jurusan Ilmu
Sosial dan Budaya yaiutu berjumlah 39% dari jumlah
total data. Tetapi yang menjadi fokus utama dalam
analisis ini adalah jurusan Ilmu Formal, karena dari hasil
analisis yang dilakukan sebelumnya, jurusan IImu Formal
adalah jurusan yang paling memiliki hubungan dan
pengaruh yang kuat terhadap Endogen Variabel. Karena
itu peneliti memutuskan untuk fokus kepada jurusan Ilmu
Formal terlebih dahulu.

D. Metode Analisis Data

Untuk melakukan analisis pada data yang telah di
kumpulkan, peneliti menggunakan metode analisis statiskic

dengan Teknik Structural Equation Modeling (SEM) dengan
menggunakan Bahasa R. Dengan menggunakan taknik SEM
peneliti bisa melakukan Teknik analisis multivariant yang
digunakan untuk menganalisis hubungan structural pada
suatu variabel yang terdapat pada data yang akan dianalisis,
dan dengan menggunakan Teknik SEM peneliti juga bisa
menguji hubungan sebab akibat antara dua atau lebih variabel

IV. HASIL DAN PEMBAHASAN
Pada bagian ini penelii akan menjelaskan dan
menampilkan hasil dari analisis yang dilakukan sebelumnya,
dan juga akan dibahas juga bagaimana cara analisis ini
dilakukan dan menjelaskan apakah hasil yang didapat bisa
memenuhi kriteria yang sudah di tetapkan atau tidak.

A. Pengujian Kuesioner

Setelah semua data yang diperlukan sudah terkumpul,
maka Langkah selanjutnya yang dilakukan adalah melihat
seberapa tinggi validitas dan reliabilitas yang dimiliki pada
data yang sudah terkumpul sebelumnya. Dan hasil ini nanti
akan digunakan untuk analisis selanjutnya.

1. Uji Reliabilitas dan Validitas

Dalam melakukan pengujian reliabilitas suatu data,
sebuah data harus bisa memenuhi sebuah standart ukuran
internal yang telah ditetapkan, ukuran niai tersebut adalah
Cronbach’s alpha yang harus dipenuhi agar suatu data bisa
disebut realibel.

Dan nilai Cronbach’s alpha pada data yang akan dianalisis
oleh peneliti adalah 0,94 yang mana nilai tersebut sudah
memenuhi kriteria “exelent” yang bernilai >=90 untuk data
pengetahuan dan kesadaran. Itu berarti data yang akan
dianalisis nanti telah terbukti reliabel.

Sedangkan untuk menguji validitas data yang telah
dikumpulkan, juga ada nilai factor masing-masing loadings
item yang harus dipenuhi.

Dan nilai loadings dari tiap variabel latent baik itu
pengetahuan dan kesadaran semuanya sudah memenuhi
kriteria “very beneficial” yang berarti semua nilai dari
loadings item sudah diatas 0.35. dan karena itu berarti semua
data yang akan dianalisis sudah terbukti validitas nya.

B. Hasil Penelitian
1. Hasil Uji Coba Goodness of Fit

Tabel 11 Kriteria Goodness of Fit

Indikator Rekomendasi Nilai
CMIN/DF | <=5.017]
SRMR <=.08 [8]
RMSEA <=.10[9]
CFI <=.90 [10]
TLI <=.90[11]

Tabel Il Hasil Goodness of Fit Pengetahuan

Indikator Nilai Keterangan
CMIN/DF 2.881 Fit




SRMR 0.042 Fit
RMSEA 007 Fit
CFI 093 Fit
TLI 0918 Fit

Tabel 1V Hasil Goodness of Fit Kesadaran

Indik ator Nilai Keterangan
CMIN/DF 3.661 Fit
SRMR 0.051 Fit
RMSEA 0.083 Fit
CFI 0.915 Fit
TLI 0.9 Fit

Dari hasil tabel III dan IV bisa dilihat jika semau hasil
goodness of Fit baik itu pengetahuan ataupun kesadaran
semua nya sudah memenuhi kriteria nilai yang sudah di
tetapkan tersebut. Dan bisa kita simpulkan jika Endogen
variabel dari pengetahuan dan kesadaran semua nya memiliki
pengaruh yang cukup besar terhadap Eksogen variabel nya.
Setelah melakukan

2. Uji Structural Model dan Hipotesis

Untuk melakukan uji structrural model pad suatu
data, hal yang paling penting yang perlu disiapkan adalah
nilai dai parameter estimate coefficient [12], yang mana nilai
tersebut digunakan untuk menguji dan mengevaluasi dari
hipotesis yang telah dimodelkan. Ada suatu nilai yang harus
dipenuhi saat melakukan pengujian agar suatu hipotesis bisa
diterima, yang mana nilai tersebut yaitu, nilai critical
ratio(CR) harus lebih dari 1.96 dan p-value harus <0.05. dan
hasil dari pengujian structural model bisa dilihat pada tabel di
bawah:

Tabel V Hasil Pengujian Structural Model

Pengetahuan

Index Estimate CR P
usia_asli 0012 -0.682 0495
sex 0.552 5.440 0.000
jawa 0.369 3.614 0.000
income 0.208 3.197 0.001
sarjana -0.240 -1.709 0.087
ptn 0055 0.565 0572
compsci 0415 3.237 0.001

Tabel V Hasil Pengujian Structural Model

Kesadaran

Index Estimate CR P
usia_asli 0.042 2.650 0.008
SeX 0.205 2.250 0024
Jjawa 0273 2.938 0.003
income 0.147 2.487 0013
sarjana 0.024 0.188 0.851
pin -0027 -0.300 0.764
compsci 0.208 1.786 0074

Dari hasil tabel diatas bisa dilihat jika hampir semua
hipotesis diterima kecuali Usia pada Pengetahuan, Jenjang
Pendidikan, Jenis Perguruan Tinggi dan Jurusan pada

Kesadaran yang tidak diterima karna hasil yang ditampilkan
tidak signifikan.

V. KESIMPULAN

Dari hasil analisis yang telah dilakukan, maka bisa
disimpulkan jika tingkat pengetahuan dan kesadaran tentang
cybersecurity pada mahasiswa dipengaruhi oleh perbedaan
domisli, jenis kelamin dan jurusan yang mereka pilih di
perguruan tinggi, dan juga dari hasil analisis ini bisa dilihat
jika tingkat pengetahuan dan kesadaran yang dimiliki para
mahasiswa sudah cukup tinggi tetapi masih dipengaruhi oleh
domisili, jenis kelamin dan jurusan mereka.

Dan untuk ke depannya, peneliti akan melakukan analisis
lanjutan untuk melihat bagaimana pengaruh yang dimiliki
kebiasaan para mahasiswa terhadap pengetahuan dan
kesadaran  tentang cybersecuriry  para mahasiswa di
Indonesia.
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