Deteksi Fraud Pada Akun Wifi
Universitas Islam Indonesia
Dengan Metode Principal
Component Analysis

by Aku Siapa

Submission date: 24-Nov-2020 11:10PM (UTC+0700)
Submission ID: 1456151114

File name: paper-17523110-.docx (882.01K)

Word count: 2018

Character count: 13270



Deteksi Fraud Pada Akun Wifi Universitas Islam
Indonesia Dengan Metode Principal Component
Analysis

Abstrak—Fraud menjadi sebuah masalah yang dapat
merugikan orang lain sehingga harus dilakukan tindakan.
Fraud terjadi ketika pengguna membagikan akunnya dengan
orang lain untuk mengakses wifi UIIConnect tanpa memikirkan
celah keamanan yang dapat membahayakan data pengguna.
Adanya fraud yang dilakukan dalam penggunaan akun wifi
UIIConnect dapat dideteksi dengan menggunakan metode
principal component analysis. Principal component analysis
dapat melakukan pengelompokan akun-akun yang terindikasi
melakukan fraud atau pun tidak. Tujuan dari penelitian ini
adalah untuk mengembangkan model untuk mendeteksi fraud
yang akan bermanfaat bagi Badan Sistem Informasi Universitas
Islam Indonesia. Dalam proses mencapai tujuan dari penelitian,
peneliti menggunakan lima langkah yaitu pengumpulan data,
pre-processing, labelling, clustering, dan evaluasi. Dari
penelitian ini telah berhasil dikembangkan model yang mampu
mendeteksi pengguna yang terindikasi melakukan fraud. Akun
yvang terindikasi melakukan fraud akan dilakukan tindakan
untuk keamanan data pengguna, sehingga pengguna harus
berhati-hati dalam menggunakan akunnya.

Keywords—fraud, principal component analysis, component,
machine learning, clustering.

I. PENDAHULUAN

Universitas Islam Indonesia (UII) merupakan salah satu
kampus yang memberikan fasilitas kepada mahasiswa, dosen,
dan staf aktif di lingkungan UIl untuk dapat mengakses wifi
UIIConnect dengan menggunakan akun UIL UIIConnect saat
ini telah terpasang lebih dari 700 Access Points di seluruh
gedung UL Total bandwidth yang disediakan UIIConnect
mencapai 3.7 Gbps dan akses per user mencapai 125 Mbps
[1]. Adanya fasilitas tersebut beberapa pengguna biasanya
membagikan akunnya baik dengan teman atau orang
terdekatnya untuk mengakses UIlConnect. Kondisi ini sangat
berbahaya karena dapat dideteksi sebagai fraud.

Fraud merupakan penipuan yang dilakukan secara sengaja
dengan tujuan untuk mendapatkan keuntungan pribadi yang
dapat menyebabkan kerugian bagi orang lain [2]. Orang yang
melakukan kejahatan ini biasanya disebut fraudster. Dalam
kasus ini, ketika fraudster memiliki akun untuk mengakses
wifi UllConnect, akan sangat mungkin bagi fraudster untuk
dapat mengkases platform lainnya dengan menggunakan akun
tersebut. Hal ini dikarenakan seseorang cenderung login di
berbagai macam platform dengan akun yang sama. Selain itu,
fraudster yang mendapatkan akses akun orang lain bisa saja
akan terjadi penipuan yang berujung pada masalah finansial
seperti menargetkan akun bank untuk transfer dana ke akun
sendiri atau akun eCommerce dan melakukan pembelian
palsu.

Banyak aktivitas di kampus UII yang menggunakan wifi
UllConnect untuk mengakses internet setiap harinya.
Aktivitas seperti kegiatan belajar mengajar atau aktivitas lain
yang dilakukan oleh staf, dosen maupun mahasiswa pasti
membutuhkan akses internet dengan menggunakan wifi UIL.
Terlebih lagi UIl memberikan masing-masing akun yang

dapat terhubung ke UllConnect hingga 4 perangkat. Maka
dari itu, sangat sulit mengidentifikasi akun yang melakukan
fraud karena banyaknya pengguna yang terhubung dengan
UllConnect. Agar dapat mengatasi masalah akun yang
melakukan fraud, maka perlu dilakukan analisis setiap lokasi
dengan melihat Acces Point mana pengguna terhubung dan
akses yang dilakukan pengguna dalam menggunakan wifi.
Akan tetapi, Badan Sistem Informasi UIl mengalami kesulitan
untuk mengecek satu persatu akun yang melakukan fraud.
Dari permasalahan tersebut, dapat ditarik kesimpulan bahwa
Badan Sistem Informasi UII perlu memiliki suatu sistem
untuk membantu dalam menganalisis akun yang melakukan
fraud. Oleh karena itu, akan dibuat sistem untuk menghitung
apakah akun yang menggunakan wifi UIIConnect melakukan
fraud atau tidak. Deteksi tersebut berdasarkan lokasi yang
didapat dari mac pada address acces point dan akses yang
dilakukan pengguna. Selanjutnya sistem akan melakukan

perhitungan  terhadap dua faktor  tersebut  untuk
mengidentifikasi apakah akun melakukan fraud.
Sistem akan dilengkapi dengan model principal

component analysis untuk melakukan clustering. Clustering
bertujuan untuk mengelompokkan akun-akun yang terindikasi
melakukan fraud atau pun tidak. Principal component
analysis (PCA) berguna untuk mengurangi dimensi
permasalahan  menjadi lebih sederhana dengan cara
mengidentifikasi sebagian kecil komponen utama dan secara
efektif merangkum sebagian besar variasi data [3]. PCA tetap
menjaga variance sebanyak mungkin agar bisa menemukan
variabel baru yang menggambarkan fungsi linier dari
kumpulan data ashi [3]. Jika terdapat data yang memuat nilai
abnomal, karakteristik dari vektor akan sangat berpengaruh
karena PCA sangat peka terhadap hal tersebut [4].

Diharapkan sistem yang dihasilkan dapat membantu
Badan Sistem Informasi UIl untuk mengetahui akun yang
terdeteksi melakukan fraud. Selanjutnya Badan Sistem
Informasi UII dapat melakukan tindakan terhadap akun yang
terdeteksi melakukan fraud. Tindakan tersebut dapat berupa
peringatan atau pemblokiran akun.

II. PENELITIAN TERKAIT

Penelitian yang dilakukan sebelumnya memiliki kasus
dan cara yang berbeda dalam mendeteksi fraud. Viswanath
melakukan penelitian tentang deteksi perilaku anomali pada
jejaring  sosial.  Deteksi dilakukan dengan metode
unsupervised learning yaitu Principal Component Analisys
(PCA) yang digunakan untuk membedakan perilaku
pengguna normal dan tidak normal. PCA memodelkan
perilaku pengguna normal secara akurat dan mengidentifikasi
anomali secara signifikan. Hasil evaluasi pendekatan yang
dilakukan mencapai tingkat deteksi lebih dari 66% dan
mencakup lebih dari 94% perilaku buruk dengan positive
false kurang dari 03% [5]. Selain itu, Meng Bi juga
melakukan  penelitian  tentang  anomaly  detection
menggunakan metode PCA. Hasilnya PCA secara akurat




dapat menggambarkan perilaku pengguna normal dan
anomali serta dapat meningkatkan efisiensi dan stabilitas [4].

Penelitian tentang deteksi anomali juga dilakukan oleh
Paul. Penelitian ini menggunakan data jaringan aktivitas
pengguna pada organisasi dan perusahaan yang disimpan
sebagai log. Log ini akan digunakan sebagai fitur untuk
melatih model dalam melakukan pengelompokan. Penelitian
ini melakukan perbandingan metode Gaussian Mixture
Model (GMM), K-means dan Bayesian Gaussian Mixture
Model (BGMM). GMM menghasilkan false positive paling
sedikit sebesar 0.33% sedangkan K-means 21.77% dan
BGMM 5.67% [6].

Terdapat beberapa perbedaan dari penelitian-penelitian
sebelumnya. Penelitian ini membahas mengenai anomaly
pada penggunaan akun wifi UIIConnect atau terindikasi
melakukan fraud. Fraud dapat diketahui berdasarkan faktor
lokasi dan akses yang dilakukan pengguna. Sistem akan
dilengkapi dengan model principal component analysis
(PCA) untuk melakukan pengelompokan akun-akun yang
terindikasi melakukan fraud atau pun tidak.

1. METODOLOGI PENELITIAN
Bagian ini menjelaskan metodologi penelitian yang
digunakan untuk mengidentifikasi pengguna dibagi lima
langkah yaitu pengumpulan data, pre-processing. labelling,
clustering, dan evaluasi. Gambar 1 menunjukkan metodologi
yang digunakan pada penelitian ini.

[ Pengumpulan Data H Pre-processing H Labeling l

| Clustering |

l

| Eraasi |

Gambar 1. Metodologi Penelitian

A. Pengumpulan Data

Pada langkah ini, dilakukan pengumpulan data internal
yang diambil dari database Badan Sistem Informasi UIL.
Data tersebut berupa file csv yang akan digunakan sebagai
data untuk kebutuhan sistem.

B. Pre-processing
Tahap pre-processing digunakan untuk mempersiapkan
data sebelum dilakukan tahap selanjutnya. Berikut adalah
langkah-langkah yang dilakukan pada tahap pre-processing:
s Mengambil beberapa kolom seperti source address,
source user dan application
s Menghapus source user yang bernilai null atau NA
dan menghitung jumlah freq applikasi
s Memberikan label kemiripan aplikasi
e Menghitung persentase kemiripan aplikasi
s Menghitung jumlah IP
e Menghitung jumlah Aplikasi

C. Labelling

Pada tahap labelling akan dilakukan pemberian label
pengguna yang melewati batas threshold. Tahap ini

digunakan untuk mengetahui pengguna yang terindikasi
melakukan fraud.

D. Clustering

Bagian ini menjabarkan tentang proses clustering
pengguna yang melakukan fraud dengan menggunakan
metode principal component analisys. Proses ini bertujuan
untuk mengelompokkan akun-akun yang terindikasi
melakukan fraud atau pun tidak. Berikut adalah tahap-tahap
yang dilakukan pada metode PCA:

1) Standardisasi Data

Standardisasi data bertujuan agar setiap variabel memiliki
kontribusi yang sama. Berikut adalah hal-hal yang dilakukan
pada standarisasi data:

- Menghitung rata-rata menggunakan
persamaan:
—Lom .
p=—Ta® (1

- Menghitung center
X0 =x® (2)

- Menghitung kovarian matrix yang merupakan
matrix M x M [7]

C=X'XT 3)

2) Menghitung Variance
Variance meruapakan sebaran data yang ditangkap oleh

masing-masing  principal component. Berikut adalah
persamaan untuk menghitung variance:
1% 1
_Z(x(m u) = _E wTx Dy 0Ty
m 4 ms @)
=1 =1
L L m
— mex(ar "
i=1

E. Evaluasi

Pada tahap evaluasi akan dilakukan pengukuran performa
model. Tahap ini bertujuan untuk mengetahui apakah
pemodelan sudah sesuai dengan yang diinginkan serta
mengetahui sejauh mana pemodelan ini berhasil.

IV. HASIL

A. Pengumpulan Data

Data yang dibutuhkan dalam pembuatan model ini berupa
hasil record setiap akun yang menggunakan wifi UIL
Gambar 3 memuat data URL yang berisi receive time, source
user, source address, application dan lain-lain.
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Gambar 6. Hasil Pemberian Label

Gambar 3. Data URL

B. Pre-processin,
! g e Menghitung persentase kemiripan aplikasi

Setelah melakukan pengumpulan data, selanjutnya
dilakukan pre-processing data. Proses yang dilakukan antara

lain:

e Mengambil beberapa kolom seperti source address,

source user dan application
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Gambar 4. Hasil Pengambilan Kolom

e Menghapus source user yang bernilai null atau NA
dan menghitung jumlah frequensi applikasi
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Gambar 5. Hasil Source User dan Perhitungan Jumlah
Frequensi Applikasi
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Gambar 8. Hasil Perhitungan IP
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Gambar 7. Hasil Perhitungan Persentase
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Gambar 9. Hasil Perhitungan Jumlah Aplikasi

Gambar 10 merupakan hasil akhir dari proses pre-
processing yang menyajikan kolom akun yang digunakan,
jumlah ip, jumlah aplikasi dan persentase kemiripan aplikasi.
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Gambar 10. Hasil Pre-processing

C. Labelling

Dalam tahap labelling, masing-masing pengguna akan
diberikan label antara 1 atau 0. Label 1 menunjukkan jika
pengguna melewati batas threshold dan label 0 jika pengguna
tidak melewati batas threshold. Gambar 11 menunjukkan
tabel hasil labelling masing-masing pengguna

“ ipUserireq appUserfreg  smilarApplser Similard Hasil Label
1 1 122 100000000 100.00000 O
2 1 35 100000000 100.00000 0
E] 2 El 1425714 25T O
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Gambar 11. Hasil Pemberian Label
D. Clustering
Dalam clustering akan dilakukan tahap standarisasi data
dan menghitung variance.

1) Standardisasi Data

Standardisasi data dilakukan dengan menggunakan skala
sehingga data akan memiliki impact yang sama dan
comparable.

a) Menghitung rata-rata

Gambar 12 merupakan hasil perhitungan mean masing-
masing variable. Variabel tersebut berupa ‘ipuser.freq’
(1,336), ‘appUser.freq’ (3679), ‘similarAppUser.similar()’
(92,135) dan ‘Hasil’ (99,76).

> summary{training)

ipuser. fr appuser. freq similarappUser. Sinilard Hasil Label

Min. 1. Min. 1.0 Min. @ 6.047 Min. @ 15.38 Length:113

1st Qu.: 1.000 Lst Qu.: 40.0 1St Qu. :100.000 1st Qu.:100.00  Class :character
Median @ 1.000  Median : 138.0  Median :100.000 Median :100. Mode  :character
Mean  : 1.336  Mean 3679 Mean  : 92,135 Mean  : 00.76

Ird Qu.: 1.000  3rd Qu.: 392.0  3rd Qu. :100.000 3rd Qu. :100.00

Max.  :23.000  Max. 9730 Max. 100,000 Max, 13556

Gambar 12. Hasil Perhitungan Rata-rata
b) Menghitung center

Selanjutnya pada Gambar 13 akan dilakukan centering
untuk setiap variable. Variabel ipuser.freq menghasilkan
nilai centering (1,336283), ‘appUser.req’ (367.929204),

‘similarAppUser.similar)®  (92,135016) dan  ‘Hasil’
(99.763717).
peicenter
ipuser. freg req similarappser. Similar0 Hasil
1.336283 4 92.135016 99.763717

Gambar 13. Hasil Perhitungan Center
c) Menghitung kovarian matrix

Pada gambar 14 merupakan hasil perhitungan kovarian
matrix. Dari perhitungan tersebut, dapat dilihat kekuatan
korelasi masing-masing variable dengan setiap principal
component.

> pcirotation

PC. PC4
ipuser. freg 0.65208026 0.08829300 -0.07281259 0.7494625
appuser.freq 0.61625632 0.17659340 -0.47466905 -0.6031022
similarAppUser.Similard -0.43173798 0.55866990 -0.66432432 0.2452824
Hasil 0.09285366 0.80554767 0.57276594 -0.1200430

Gambar 14. Hasil Perhitungan Kovarian Matrix
Gambar 15 merupakan hasil akhir dalam tahap
standardisasi data.

P2
0.1560631

wcl
). 0UBI1RED
ol

002871980

Gambar 15. Hasil Standardisasi Data
2) Menghitung Variance

Gambar 16 merupakan hasil dari perhitungan variance
setiap principal component. Hasil variance yang didapat oleh
‘PC1’ (0.555), ‘PC2’ (0.3283), ‘PC3’ (0,09722) dan ‘PC4’
(0,01945) .

= summary (pc)
Importance of components:

PCl PC2 pC3 PCd
standard deviation 1.4%0 1.1460 0.62360 0.27890
Proportion of variance 0.335 0.3283 0.09722 0.01945
cumulative Proportion ©.555 0_8833 0.98055 1_00000




Gambar 16. Hasil Perhitungan Variance
Selanjutnya variance tersebut dapat dilakukan ploting
untk melihat total variance yang dibawa oleh masing-masing
component.

Gambar 17. Ploting Variance
Pada gambar 17 PC1 memiliki variance paling besar
dengan nilai 55% dan PC4 dengan nilai terkecil 1,9%. Dari
ploting tersebut dengan mengambil komponen PC1 dan PC2
maka akan didapatkan total variance dari seluruh data sebesar
88.3 % sehingga proses komputasi menjadi lebih baik karena
tidak melakukan komputasi semua komponen.

Gambar 18. Hasil Biplot PC1 dan PC2

Selanjutnya pada gambar 18 dapat dilihat hasil biplot
pada sumbu vertikal (Diml) dan sumbu horizontal (Dim2).
Kemudian pada biplot di atas juga divisualisasikan setiap
variabel sebagai bentuk vektor. Dari plot tersebut, dapat
dilihat arah wvektor ‘ipuser.req’ dan ‘appUser.freq’
cenderung horizontal seperti arah principal component yang
kedua (Dim2). Hal ini mengindikasikan bahwa variable
‘ipuser.freq’ dan ‘appUser.freq’ lebih banyak dijelaskan atau
diwakili oleh principal component yang kedua. Sebaliknya,
arah vektor ‘similarAppUser.similar0’ dan ‘Hasil’ lebih
mendekati arah principal component yang pertama (Diml).
Hal ini mengindikasikan jika informasi yang dibawa variabel
‘similarAppUser.similar0” dan *Hasil” lebih banyak diwakili
oleh principal component yang pertama.

E. Evaluasi

Setelah mendapatkan  cluster dalam  pemodelan,
selanjutnya dilakukan evaluasi untuk melihat apakah sudah

sesuai dengan yang diinginkan. Tetapi pada tahap ini belum
dapat dilakukan karena masih terdapat kekurangan yaitu
faktor lokasi. Hal ini disebabkan cross referencing data URL
dan data access point belum bisa dilakukan.

V. KESIMPULAN

Berdasarkan hasil dari pembuatan model yang dilakukan
dalam penelitian ini, dapat disimpulkan bahwa penelitian ini
telah berhasil melakukan clustering penggguna yang
melaukan fraud dan tidak. PCA berhasil mendapatkan total
variance sebesar 88,3% yang hanya menggunakan dua
component principal. PCA berhasil mereduksi dimensi
komponen sehingga proses komputasi menjadi lebih baik
karena tidak melakukan komputasi semua komponen. Serta
mendapatkan hasil clustering pengguna yang terindikasi
melakukan fraud dan tidak.

Penelitian ini masih akan dilanjutkan dengan melakukan
cross referencing data URL dan data Access Point. Dari data
access point dapat diketahui lokasi setiap pengguna yang
menggunakan wifi UlIConnect.
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