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Deteksi Anomali dengan Security Information and
Event Management (SIEM) Splunk pada Jaringan
UlI

Abstraks—Saat ini sulit menemukan bisnis dengan ukuran
apapun yang tidak menggunakan teknologi untuk menjalankan
bisnis perusahaan. Semakin besar penggunaan teknologi
semakin banyak pula ancaman serangan siber yang mengintai.
Tidak hanya ancaman serangan siber saja yang bertambah
tetapi dampak potensial dari serangan ini jua semakin serius.
Penggunaan teknologi informasi di Universitas Islam Indonesia
sudah semakin besar dan memasuki segala aspek termasuk
dalam bidang akademik. Tentu saja banyak ancaman serangan
terhadap sistem yang ada di UIIL. Oleh karena itu, penelitian ini
ditujukan untuk mendeteksi anomali pada sistem UII sebagai
langkah antisipasi ancaman dari hal yang tidak diinginkan.
Deteksi anomali menggunakan alat SIEM Splunk yang
mengolah log firewall PaloAlto yang sudah terpasang pada
sistem UIl dan dapat mendeteksi anomaly dengan baik. Akan
tetapi dataset yang digunakan masih kurang Kkarena hanya
mengambil sampel log fraffic firewall dalam satu hari saja.

Kata kunci—deteksi anomali, keamanan sistem, firewall,
security infor and event g , splunk

I. PENDAHULUAN

Saat ini sulit menemukan bisnis dengan ukuran apapun
yang tidak menggunakan teknologi setiap hari setidaknya
untuk satu aspek utama dalam menjalankan bisnis perusahaan.
Keamanan siber telah menjadi masalah besar di dunia bisnis
saat ini. Tidak hanya ancaman serangan siber saja yang
bertambah setiap tahun, tetapi dampak potensial dari serangan
ini juga semakin serius seiring dengan kemajuan teknologi
dan persentase yang lebih besar dari transaksi bisnis yang
berkembang berada di dunia digital.

Penggunaan teknologi informasi di Universitas Islam
Indonesia (UII) memungkinkan terjadinya proses pembuatan,
penyimpanan, dan sarana berbagi pengetahuan termasuk
dalam bidang akademik. Peran teknologi informasi di UII
menjadi sesuatu yang sangat penting. Selepas Badan Sistem
Informasi Universitas Islam Indonesia (BSI UII) melakukan
transformasi/perubahan infrasturktur teknologi informasi, ada
lompatan pengguna internet yang sangat masif, dari yang
tadinya hanya berkisar 1000 orang setiap harinya di awal tahun
2016, menjadi 13000 orang di awal 2018. Ini menunjukkan
bahwa satu dari dua mahasiswa Ull secara aktif berkegiatan di
kampus dari pagi hingga sore hari untuk melakukan
perkuliahan maupun hal lainnya.

Menurut Peraturan Menteri Komunikasi dan Informatika
No. 4 Tahun 2016 tentang Standar Sistem Manjemen
Keamanan Informasi (SMKI), bahwa setiap penyelenggara
sistem elektronik harus mematuhi SMKI dengan memegang
nilai CIA (Confidentiality, Availability, dan Integrity). Oleh
karena itu, sistem dan teknologi informasi yang ada di UII
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harus mampu untuk menyediakan informasi yang cepat dan
akurat. Selain itu, keamanan dari sistem dan teknologi harus
dilindungi untuk menjaga aset informasi dari serangan atau
penyalahgunaan.

Agar pelayanan berjalan dengan baik maka perlu
pengamanan  atau  perlindungan  yang baik pula. Ul
menggunakan next-generation firewall (NGFW) dari Palo
Alto Networks pada sistemnya sebagai salah satu tindakan
antisipasi pengamanan sistem. Next-generation firewall ini
memiliki kemampuan yang lebih baik dibandingkan firewall
tradisional. Fitur tambahan yang ada pada NGFW seperti
Intrusion Prevention System (IPS), Deep Packet Inspection
(DPI), Application Control, Directory Integration, serta
Encrypted Traffic Inspection.  Firewall adalah sistem yang
bertindak sebagai antarmuka antara satu jaringan dengan satu
atau lebih jaringan ekstemal. Firewall membantu menentukan
paket yang boleh lewat dan yang diblokir berdasarkan
seperangkat aturan yang ditentukan administrator jaringan.
Jika terjadi kesalahan dalam mendefinisikan suatu aturan
maka dapat membahayakan sistem keamanan dengan
membiarkan lalu lintas yang tidak diinginkan dan memblokir
lalu lintas yang sah. Aturan ketika didefinisikan secara manual
sering menghasilkan set yang berisi aturan yang bertentangan
atau berlebihan, yang menciptakan anomali pada kebijakan
firewall. Dengan demikian perlu dilakukan deteksi anomali
pada sistem keamanan firewall yang terpasang pada sistem di
UIl. Deteksi anomali adalah kegiatan menganalisis data
penting yang digunakan untuk mendeteksi data yang tidak
nomal pada lalu lintas jaringan yang kemudian dapat
membantu manajemen dan masalah keamanan jaringan.

Karena belum adanya sistem keamanan untuk mendeteksi
anomali pada sistem informasi UIL, peneliti berupaya untuk
melakukan deteksi anomali pada keamanan sistem dan
teknologi informasi UIl dengan bantuan alat Securiry
Information and Event Management (SIEM). SIEM adalah
sistem monitoring yang dapat mendeteksi serangan dan
respon suatu sistem keamanan melalui analisis log dari
berbagai event yang berasal dari berbagai sumber data secara
realtime.  Teknologi SIEM ini  memiliki cakupan
pengumpulan data yang besar serta mampu mengkorelasikan
dan menganalisis event dari berbagai sumber dan menentukan
apakah kejadian tersebut merupakan suatu serangan  atau
tidak.

Pada penelitian ini, deteksi anomali pada sistem keamanan
UII dengan bantuan alat SIEM yaitu Splunk. Splunk dipilih
karena memungkinkan untuk mengolah data dengan skala
besar serta pengembangan yang cepat dan pemeliharaan yang
mudah. Selain itu, pada Splunk terdapat fitur masukan,
pencarian, penyaringan, pelaporan, penghapusan, dan




modifikasi data. Data yang diolah Splunk pada penelitian ini
berasal dari log yang dihasilkan dari firrwall PaloAlto yang
sudah terpasang pada sistem informasi UIL Deteksi anomali
dilakukan berdasarkan aturan-aturan tertentu. Hasil
deteksi dan analisis data ditampilkan pada dashboard Splunk.

II. LANDASAN TEORI

A. Keamanan Sistem Informasi

Dalam bukunya “An Analysis of Security Incidents on The
Internet”, John D. Howard menyatakan bahwa keamanan
komputer merupakan tindakan pencegahan dari serangan
pengguna komputer atau pengakses jaringan yang tidak
bertanggung jawab. Keamanan sistem informasi menurut G.
J. Simons adalah bagaimana kita dapat mencegah penipuan,
atau setidaknya mendeteksi adanya penipuan pada suatu
sistem yang berbasis informasi, dimana informasi itu sendiri
tidak memiliki arti fisik.

B. Aspek Keamanan Informasi

Keamanan informasi harus meliputi beberapa aspek
keamanan yaitu: Confidentiality, Integrity, Availability.

a. Confidentiality atau kerahasiaan yaitu bagaimana data
hanya dapat diakses oleh orang yang berwenang.
Untuk menjaga kerahasiaan bias dilakukan dengan
cara enkripsi maupun membatasi akses pengguna.

b. Integrity atau integritas yaitu jaminan bahwa data
hanya boleh diakses atau dirubah oleh orang yang

berhak. Untuk menjaga integritas bisa dilakukan
dengan melakukan autentikasi pengguna.

c. Availabiliry atau ketersediaan yaitu bagaimana sistem
dapat menjamin ketersediaan data saat pengguna
membutuhkannya. Dalam mengatasi masalah pada
aspek ini bisa dengan menyediakan redundansi.

C. Next-Generation Firewall (INGFW)
adalah

antarmuka antara satu jaringan dengan satu atau lebih

Firewall sistem yang bertindak sebagai
jaringan eksternal. Firewall membantu menentukan paket

yang boleh lewat dan vyang diblokir berdasarkan
seperangkat aturan yang ditentukan administrator jaringan.
Jika terjadi kesalahan dalam mendefinisikan suatu aturan
maka dapat membahayakan sistem keamanan dengan
membiarkan lalu lintas yang tidak diinginkan dan
memblokir lalu lintas yang sah. Aturan ketika didefinisikan
secara manual sering menghasilkan set yang berisi aturan
bertentangan atau berlebihan, yang menciptakan anomali
pada kebijakan firewall. Firewall
(NGFW) memiliki semua fitur dari firewal! tradisional dan
fitur tambahan yang melengkapi kekurangan dari firewall

tradisional. Fitur tambahan dari NGFW antara lain :

Next-generation

a. Intrusion Prevention System (IPS). Sebuah sistem
pencegahan yang secara aktif mendeteksi dan
memblokir suatu upaya penyerangan pada jaringan.

b. Deep Packet Inspection. Pada firewall tradisional
sistem hanya memeriksa headers dari paket data
yang melintas. Sedangkan pada NGFW diperiksa
headers paket beserta isi dari paketnya. Hal

tersebut bertujuan untuk mendeteksi malware atau
hal berbahaya lainnya.

c. Application Control. Selain untuk menganalisis
jaringan, NGFW dapat mengatur sumber daya yang
dilarang atau dapat diakses oleh suatu aplikasi
secara bersamaan.

d. Directory Direktori

Integration. pengguna

memungkinkan organisasi untuk melacak hak
istimewa atau izin dari setiap pengguna schingga
data diakses oleh pengguna yang semestinya.

e. Encrypted Traffic Inspection. Beberapa NGFW
dapat mendekripsi dan menganalisa lalu lintas yang

SSL/TLS.

melakukan hal ini dengan bertindak sebagai proxy

dienkripsi dengan Firewall dapat

untuk proses TLS.

D. Security Information and Event Management (SIEM )

SIEM adalah sistem monitoring yang dapat mendeteksi
serangan dan respon suatu sistem keamanan melalui analisis
log dari berbagai event yang berasal dari sumber data secara
realtime. Teknologi SIEM  ini memiliki cakupan
pengumpulan data yang besar serta mampu mengkorelasikan
dan menganalisis event dari berbagai sumber dan menentukan
apakah kejadian tersebut merupakan suatu serangan  atau
tidak. Fitur-fitur yang ada pada SIEM, antara lain:

a. Log/Event Collection, sistem dapat mengumpulkan
log dan berbagai macam tipe log dan sumber yang
berbeda.

b. Log Analysis, sistem mengolah dan menganalisis data
dari  berbagai sumber secara realtime dan
merepresentasikannya ke dalam suatu grafik atau
diagram agar seorang administrator dapat dengan
mudah memahami dan mengambil keputusan.

c. Evemt Correlation, fitur ini  memungkinkan
administrator  meningkatan  keamanan  dengan
memproses jutaan log secara bersamaan untuk
mendeteksi anomaly pada sistem.

d. Log Forensics, SIEM dapat membantu untuk
penyelidikan log forensic dengan menyediakan atau
event yang dapat dengan mudah dipahami untuk
mencari penyusup atau penyebab masalah pada
sistem.

e. IT Compliance, SIEM memberikan laporan
pelanggaran aturan untuk berbagai standar keamanan.

f.  Application Log Monitoring, fitur yang membantu
administrator memantau log dari aplikasi mereka
secara realtime.

g. Real Time Alerting, fitur untuk memberikan
peringatan kepada administrator apabila terjadi suatu
hal yang mencurigakan pada sistem.

h.  Object Access Auditing, fitur untuk mengaudit segala
aset penting sistem yang ada.

i.  User Activity Monitor, membantu memantau aktivitas
pengguna realtime  dan  mendeteksi
penyalahgunaan hak.

j.  Dashboard, fitur untuk menampilkan data dan
informasi keamanan yang telah diolah.

k. Reporting, SIEM menyediakan laporan sesuai dengan
standar keamanan yang ada.

secara




1. File Integrity Monitoring, memantau apabila terjadi
perubahan data yang tidak wajar, penyalahgunaan
haka tau akses dari yang tidak berwenang.

m. System & Device Log Monitoring, fitur untuk
melakukan otomatisasi pemantauan log serta analisis
sistem dan log sccara realtime.

E. Splunk

Sebuah platform perangkat lunak yang digunakan untuk
memantau, mencari, menganalisis dan memvisualisasikan
data yang dihasilkan mesin. Splunk melakukan penangkapan,
pengindeksan, dan menghubungkan data secara realtime ke
dalam sebuah wadah yang dapat dengan mudah dicari dan
menghasilkan suatu grafik, peringatan, dashboard serta
visualisasi agar data dapat dengan mudah dibaca dan
dianalisis.

II. METODOLOGI

Metodologi penelitian ini dimulai dengan studi literatur,
perencanaan, pengumpulan data, implementasi, pengujian,
dan analisis dengan diagram alir sebagai berikut.
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Gambar 1. Metodologi

A. Studi Literatur
Melakukan kajian terhadap artikel, jurnal, website, atau
buku terkait topik penelitian.

B. Perencanaan
Merumuskan masalah dan solusi untuk permasalahan
yang ada mengenai deteksi anomali pada jaringan UII
beserta alat dan teknologi yang digunakan.
C. Pengumpulan Data
Data diperoleh dari log firewall PaloAlto yang dipasang
pada jaringan UIL. Data diambil dalam jangka waktu tertentu.
Pada penelitian ini, log yang dipakai yaitu log firewall tanggal
9 September 2020 dengan tipe pan:traffic karena yang akan
dideteksi adalah lalu lintas jaringan UIL
D. Implementasi
Proses implementasi terdiri dari berbagai langkah sebagai
berikut:
1. Instalasi Splunk
Penelitian ini menggunakan versi rrial selama 60 hari
dari Splunk Enterprise dengan kebutuhan sistem
seperti yang ditunjukkan pada Tabel 1.

TABELI KEBUTUHAN SISTEM SPLUNK

Operating System Windows / Mac OS/ Linux

Processor Minimal 2-core 64-bit CPU 2GHz

Memory Minimal 4GB

Web Browser Versi terbaru dari Chrome / Firefox / Safari

Port Splunk Weh | 8000

Instalasi Add-On Palo Alto Networks
Digunakan untuk membaca fields dari data log
firewall karena data yang diolah berasal dari log
firewall Palo Alto Networks.
Mengunggah data
Data yang diambil dari log firewall pada tanggal 9
September 2020 sebesar 30.035.573 KB. Karena
pada versi trial ini hanya dibatasi 500 MB dalam
sekali unggah data maka data tersebut dibagi menjadi
beberapa bagian dengan ukuran kurang dari 500 MB.
Pembagian data ini menggunakan alat dari Linux
yaitu “Split”.
Pencarian
Setelah data sudah siap, langkah selanjutnya yaitu
mengolah data tersebut dengan membuat aturan-
aturan  yang digunakan untuk mencari dan
menampilkan data. Pencarian dilakukan pada menu
“Search & Reporting” pada Splunk. Berikut
merupakan aturan-aturan yang digunakan:

¢ Mendeteksi dan menampilkan aksi yang

telah dilakukan firewall pada lalu lintas
berdasarkan teknologi yang digunakan

index=* sourcetype="pan:traffic"
| chart count over app:technology
by action
Gambar 2. Traffic Action
¢ Mendeteksi dan menampilkan jumlah user

index=* scurcetype="pan:traffic"
| stats dc{user) as total pengguna

Gambar 3. Traffic User

o Menampilkan jumlah event pada log
index=* scurcetype="pan:traffic"
|stats count

Gambar 4. Jumlah Events
¢  Mendeteksi anomali dan menampilkan
jumlah anomali pada jaringan

index=* scurcetype="pan:traffic"
| anocmalydetecticn

“apprable to_transfer file”
“app:excessive bandwith”
Mapprevasive”

“app:has known vulerability”

“app:used by malware”
“app:pervasive_use”
“app:prone_to_misuse”
“app:tunnels other application”
Maction” “app:rrisk”
Mapp:technology” “user” “app”
“src” “dest” “date minute”
“date hour” “date year”
“date wday” “date zone”
“date month” “date second”
“date mday”

|stats count as outlierCount

Gambar 5. Jumlah Anomali




¢ Mendeteksi anomali dan menampilkan hasil
sebagai tabel anomali pada lalu lintas
jaringan
index=* sourcetype="pan:traffic”
|lanomalydetection
“app:able_to transfer file”
“app:excessive bandwith”
“app:evasive”
“app:has known vulerability”
“app:us eE_by_rn;l ware”
“app:pervasive use”
Mapp: prone_to_ﬁl suse”
“app:tunnels_other application”
“action” “app:risk”
“app:technology” “user” “app”
"o

“sro dest” “date minute”
“date hour” “date_ year”

" date:wday " “date zone"
“date month” “date second”
“date_mday” action=annotate

|eval isOutlier =
if (probable cause != ™", "1","0")

|table “app:able to_ transfer file”
“app:excessive bandwith”
Mapprevasive”
“app:has_known_vulerability”
“app:used by malware”
“app:pervasive_use”
“app:prone to misuse”
“app:tunnels other application”
Maction” “app:risk”
“app:technology” “user” “app”
"src” “dest” “date minute”
“date_hour” “date_year”
“date_wday” “date_zone”
“date month” “date second”
“date mday”, probable cause,
isOutlier

|sort 100000 probable cause

Gambar 6. Hasil Deteksi Anomali
5. Visualisasi Dashboard
Setelah proses pencarian dan pengolahan data
selesai, selanjutnya hasil dari pengolahan tadi
disimpan sebagai “Dashboard Panel” untuk
ditampilkan ke dashboard Splunk.

E. Analisis
Analisis dilakukan untuk melihat apakah penelitian yang
dilakukan sudah sesuai dengan tujuan serta sebagai acuan
untuk menulis kesimpulan.
IV. HASIL DAN PEMBAHASAN

Setelah proses pencarian dengan aturan yang telah dibuat
pada “Search & Reporting™ maka diperoleh hasil visualisasi
sebagai berikut:

Dari aturan pada Gambar 2. memperoleh hasil seperti pada
Gambar 7.

Gambar7. Visual Traffic Action
Visualisasi yang dipilih yaitu menggunakan *Column
Chart”, Dari panel tersebut dapat dilihat tindakan yang
diambil firewall pada setiap lalu lintas berdasarkan teknologi
yang digunakan yaitu browser-based, client-server, network-
protocol, dan peer-to-peer.

Dari aturan pada Gambar 3. memperoleh hasil seperti pada

1,852

Pengguna

Gambar 8. Visual Traffic User

Visualisasi yang dipilih yaitu menggunakan “Single
Value” untuk menunjukkan jumlah pengguna.

Dari aturan pada Gambar 4. memperoleh hasil seperti pada

500,000

Total Evenifs)
Gambar 9. Visual Jumlah Events

Visualisasi yang dipilih yaitu menggunakan “Single
Value” untuk menunjukkan jumlah evenrs. Jumlah evenrs
sebenarnya dalam data log yang dipakai adalah 74598836
events. Hasil visualisasi tersebut hanya diambil dari sebagian
log saja yang dimasukkan.

Dari aturan pada Gambar 5. memperoleh hasil seperti pada
Gambar 10.

Outlier(s)

Gambar 10. Visual jumlah anomali

Visualisasi yang dipilih yaitu menggunakan “Single
Value” untuk menunjukkan jumlah anomali. Jumlah anomali
tersebut hanya dihitung dari sebagian data log karena pada
saat penelitian dilakukan pada data log utuh sering mengalami
kegagalan. Hal itu disebabkan karena perangkat yang dipakai
penulis kurang mumpuni untuk mengolah data sebanyak itu.

Dari aturan pada Gambar 6. memperoleh hasil seperti pada
Gambar 11 dan Gambar 12.




Gambar 11. Visual deteksi anomali (1)

Gambar 12. Visual deteksi anomali (2)

Visualisasi yang dipilih yaitu menggunakan table statistik
untuk menunjukkan jumlah anomali. Jumlah anomaly
ditunjukkan dengan adanya kolom table berwarna hijau.
Jumlah tersebut hanya dihitung dari sebagian data log karena
pada saat penelitian dilakukan pada data log utuh sering
mengalami kegagalan.

Aturan-aturan yang dipakai untuk mendeteksi anomali ini
mempertimbangkan beberapa karakteristik paket data pada
log firewall. Karakteristiknya antara lain:

1. Capable of file transfer. Paket data ini mampu untuk
mentransfer file dari satu sistem ke sistem yang lain
pada jaringan.

2. Excessive bandwith. Menggunakan setidaknya
I Mbps secara teratur melalui penggunaan normal.

3. Evasive. menggunakan port atau protokol untuk
sesuatu selain tujuan aslinya dengan harapan akan
melintasi firewall.

4. Has known vulnerability. Telah dilaporkan secara
public sebagai kerentanan.

5. Used by malware. Telah digunakan untuk
mennyebarkan malware, memulai serangan, atau
mencuri data.

6. Persasive use. Kemungkinan untuk memiliki lebih
dari 1.000.000 pengguna.

7. Prone ro misuse. Sering ditujukan untuk hal yang
tidak semestinya.

8. Tunnels other application. Mampu membawa

aplikasi lain di dalam protokolnya.

Dari hasil deteksi anomali yang dilakukan terlihat bahwa
ada events yang terdeteksi sebagai anomaly tapi masih
“diijinkan” untuk melewati firewall. Selain itu, penyebab dari
kenapa events tersebut dianggap sebagai suatu anomali juga
dapat dilihat pada kolom “probable_cause™.

KESIMPULAN

Dari penelitian yang telah dilakukan, penulis dapat
menyimpulkan bahwa deteksi anomali pada log firewall
jaringan UII berhasil dilakukan dengan aturan yang sudah
dibuat. Akan tetapi, pengujian masih sebatas sebagian log
firewall dan belum utuh dalam satu hari penuh atau
membandingkan dengan hari lainnya. Selain itu masih banyak
fields yang masih belum dieksplorasi untuk deteksi anomali
ini. Saran untuk penelitian selanjutnya yaitu dengan
memasukkan dan mengujikan data lebih banyak lagi serta
mencoba mengeksplorasi fields dari log firewall yang
mungkin rentan terhadap serangan.
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