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Abstrak— Aplikasi berbasis web merupakan platform yang
telah digunakan secara luas di berbagai bidang. Salah satu
implementasi dari aplikasi berbasis web adalah sistem
informasi akademik. Namun, dengan banyaknya penggunaan
web pengelolaan informasi, terdapat sebagian orang yang
memanfaatkan celah keamanan untuk aktivitas ilegal. Untuk
menghindari hal tersebut terjadi, diperlukan suatu upaya
pengerasan atau penguatan keamanan agar keamanan aplikasi
web dan server lebih baik. Makalah ini memaparkan proses
penelitian mengenai hardening aplikasi berbasis web
menggunakan metode dari Open Web Application Security
Project (OWASP). Hal tersebut meliputi proses hardening
dengan pembuatan security checklist dari OWASP Top 10 2021,
OWASP WSTG - Stable: Phase 3 During Development, dan
implementasi pengerasan keamanan pada sisi aplikasi dan
server yang digunakan. Hasil pada penelitian ini menunjukkan
bahwa terdapat beberapa celah keamanan yang ditemukan
seperti SQL Injection, XSS, vulnerable package, dan
misconfiguration yang kemudian berhasil dimitigasi. Proses
pengerasan keamanan dilakukan dengan menambahkan fungsi
dan melakukan pembaruan package/libary yang digunakan oleh
aplikasi. Aplikasi berbasis web yang telah melalui tahap
hardening ini lalu dilakukan pengujian dan memberikan hasil
bahwa proses uji keamanan telah berhasil.

Keywords— Hardening, OWASP, Security, Vulnerability,
Website

I. PENDAHULUAN

Program Studi ABC sedang mengembangkan sistem
informasi akademik XYZ berbasis web yang akan digunakan
sebagai sarana penunjang kegiatan kuliah. Penggunaan web
yang semakin luas mengakibatkan aplikasi berbasis web
menjadi salah satu sasaran serangan kriminal siber. Salah satu
penyebab terjadinya serangan adalah adanya celah keamanan
pada source code atau konfigurasi yang digunakan.
Kerentanan tersebut dapat dieksploitasi dengan cara
melakukan injeksi kode program, pelanggaran business logic,
dan memanfaatkan celah manajemen sesi aplikasi [1].
Dampak yang dapat terjadi adalah kebocoran data, pencurian
identitas, penipuan, dan lain-lain. Maka dari itu, diperlukan
suatu upaya untuk mencegah celah keamanan tersebut terjadi.

Hardening keamanan adalah serangkaian proses
mengamankan sistem dengan patching celah keamanan dan
menonaktifkan layanan yang tidak diperlukan [2]. Proses
hardening diperlukan oleh Sistem Informasi XYZ yang
sedang dikembangkan karena cara tersebut dapat mengurangi
attack-surface yang dapat dieksploitasi oleh penyerang.

Open Web Application Security Project (OWASP)
merupakan suatu badan nonprofit yang bertujuan untuk
membantu meningkatkan keamanan sistem informasi berbasis

web. Proyek, tools, dan dokumentasi open-source yang telah
dipublikasikan oleh OWASP telah digunakan oleh
pengembang perangkat lunak dan para ahli keamanan sebagai
rujukan dan platform dalam mengamankan sistem [3].

The Web Security Testing Guide atau WSTG versi stabil
adalah sebuah panduan komprehensif pengujian keamanan
perangkat lunak berbasis web yang merupakan salah satu
proyek oleh OWASP. Kerangka kerja ini berisi tentang
tahapan-tahapan pengujian keamanan pada setiap Software
Development Life Cycle (SDLC) yang sedang dilakukan.
WSTG telah tersedia dalam beberapa versi, salah satu versi
yang telah dirilis adalah versi stabil. Dengan sistem informasi
XYZ berbasis web yang sedang dikembangkan, fase WSTG
yang sesuai dan akan digunakan adalah fase During
Development [4].

Proyek lain yang telah dipublikasikan oleh Open Web
Application Security Project adalah OWASP Top 10.
Publikasi ini merupakan awareness-document untuk
pengembang dan pemerhati keamanan aplikasi web. OWASP
Top 10 berisi tentang sepuluh celah keamanan kritis paling
populer yang dapat mengancam aplikasi berbasis web.
Dokumen ini diterbitkan dalam rentang empat tahun sekali
dengan rilisan 2021 sebagai publikasi paling baru [5].

Penilitian ilmiah mengenai keamanan siber dengan topik
aplikasi web telah cukup banyak dilakukan. Secara umum,
pengamanan sistem dapat ditangani dua bagian/tim, yaitu Red
Team yang berfokus dalam penyerangan dan Blue Team yang
berfokus pada pertahanan [6]. Proses penelitian ini akan
menggunakan dua pendekatan tersebut, yakni Blue Team pada
saat pengerasan keamanan dan Red Team pada tahap
pengujian. Maka dari itu, referensi tambahan diperlukan
sebagai dasar dalam penelitian.

II. METODE

Penelitian Hardening Sistem web dilakukan dengan
melalui beberapa tahap sistematis. Secara garis besar, alur
penelitian dapat dilihat dalam diagram alur pada Gambar 1.

A. Studi Literatur

Pada tahap ini, studi literatur dilakukan dengan tujuan
untuk mencari dan mengumpulkan makalah-makalah ilmiah
yang akan digunakan untuk mendukung penelitian hardening
web. Selanjutnya, dilakukan penyeleksian informasi atas
literatur ilmiah yang dikumpulkan berdasarkan beberapa
kategori yang telah ditentukan. Hasil akhir dari tahap ini
berupa referensi penelitian-penelitian ilmiah.
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Gambar 1 Diagram Alur Penelitian
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B. Code Walkthrough

Penulis bersama dengan tim pengembang melakukan code
walkthrough dengan melihat kode secara umum di mana
pengembang menjelaskan logika dan aliran kode yang
diimplementasikan. Tujuan dari kegiatan ini adalah untuk
mendapatkan pemahaman umum tentang kode, aliran, layout,
dan struktur kode yang membentuk aplikasi [4]. Code
Walktrough dilakukan dengan beberapa media antara lain:
pertemuan langsung melalui platform daring maupun luring
dan dapat melalui pesan teks.

C. Pembuatan Security Checklist

Daftar pemeriksaan celah keamanan dibuat berdasarkan
OWASP Top 10 2021 yang berisi mengenai sepuluh
kerentanan keamanan kritis populer yang dapat terjadi.
Checklist tersebut berisi mengenai deskripsi celah keamanan,
cara mengatasi kerentanan, dan contoh serangan yang dapat
terjadi.

D. Code Review

Dengan landasan pengetahuan mengenai struktur kode
dan alasan di balik penggunaan kode tersebut, penulis dapat
melakukan code review terhadap kode sumber yang
sebenarnya untuk mencari celah keamanan. Pemeriksaan
source code dilakukan dengan menerapkan checklist
keamanan yang telah dibuat terhadap kode aplikasi dan server

[4].
E. Implementasi Hardening

Pada tahap implementasi pengerasan keamanan, terdapat
dua hal yang menjadi fokus utama, yaitu hardening pada sisi
aplikasi web dan server. Pada aplikasi web sistem informasi
XYZ, dilakukan tinjauan kode aplikasi untuk memastikan
keamanan aplikasi pada bagian frontend maupun backend.

Apabila terdapat kode yang rawan menimbulkan celah
keamanan, akan dilakukan perbaikan kode.

Fokus lain implementasi hardening terdapat pada sisi
server. Di sini akan dilakukan pemeriksaan keamanan sistem
operasi dan jaringan. Apabila terdapat konfigurasi yang
dijalankan pada sistem operasi dan jaringan yang digunakan
dapat menimbulkan kerentanan keamanan, dilakukan
perbaikan dengan mengganti konfigurasi tersebut dengan
keamanan yang lebih baik.

Hal-hal teknis yang dilakukan selama proses
implementasi dapat menggunakan panduan yang telah
tersedia pada security checklist maupun informasi yang
tersedia pada sumber resmi kerangka kerja, bahasa, ataupun
perangkat lunak yang digunakan untuk membangun aplikasi.

F. Pengujian

Tahap terakhir yang dilakukan setelah implementasi
hardening adalah melakukan pengujian. Tujuan dari
dilakukannya pengujian keamanan adalah untuk mengetahui
tingkat keberhasilan dari proses implementasi hardening.
Dalam cybersecurity, pengujian keamanan dapat berupa
kegiatan penetration testing, yaitu menguji kerentanan yang
ada dengan mengeksploitasi celah keamanan tersebut.
Penguji dapat mengeksploitasi kerentanan dengan melakukan
serangan terhadap aplikasi dengan metode scripting ataupun
menggunakan fools yang telah tersedia luas di internet. Hasil
dari pengujian dapat digunakan sebagai acuan tingkat
keamanan aplikasi.

III. HASIL DAN PEMBAHASAN

Pada bab ini, akan dijelaskan mengenai hasil yang
diperoleh sesuai dengan metode yang digunakan dan
penjelasan tentang hasil yang didapatkan.

A. Studi Literatur

a. Sumber Literatur
Tahap pengumpulan makalah penelitian ilmiah
dilakukan dengan pencarian dari beberapa sumber di
internet. Web yang digunakan antara lain: Google,
Google Scholar, Research Gate, dan Science Direct.
b.  Klasifikasi Literatur
Terdapat sepuluh literatur ilmiah dan akan
dimasukkan dalam tiga kategori, yaitu: Offensive,
Defensive, dan Other. Makalah akan dimasukkan
dalam kategori other apabila tidak membahas
mengenai serangan ataupun pengamanan sistem.
Hasil klasifikasi literatur dapat dilihat pada Tabel 1.

Tabel 1. PENGGOLONGAN LITERATUR ILMIAH

Offensive | Defensive | Other
(71, 8], | [11], [2], | [15]
(91, (101 | [12],

[13],[14]

B. Code Walkthrough.

Aplikasi web versi terbaru saat ini dalam masa
pengembangan dan akan memasuki fase deployment dalam
waktu dekat. Kegiatan yang dilakukan berupa penambahan
fitur, pengujian fitur, perbaikan kode, dan melakukan
konfigurasi server.



Berdasarkan aktivitas code walkthrough, dapat diperoleh
informasi mengenai web aplikasi yang dibuat dan server yang
digunakan. Rincian informasi tersebut:

a. Aplikasi backend:

e Aplikasi bernama XYZ-API

e Bahasa utama yang digunakan adalah Go.

e Native. Aplikasi tidak dibangun menggunakan
framework  seperti ~ GORM,  Laravel,
Codeigniter, dan lain-lain.

e Paradigma aplikasi menggunakan Model,
View, Controller (MVC).

e  Menggunakan JSON Web Token (JWT) untuk
autentikasi.

b. Aplikasi frontend:
e Aplikasi bernama XYZ-FE

e Bahasa utama yang digunakan adalah
Javascript.

e Menggunakan Node]S sebagai Javascript
runtime.

e Node Package Manager (NPM) dan Yarn
sebagai manajemen paket.
e  Menggunakan kerangka kerja NextJS.
c. Server
e OS: Ubuntu 18.04.6 LTS (Bionic Beaver)
e RAM: 1.8GB

e Swap: 2GB
e  Processor: Intel(R) Xeon(R)
e CPUcore: 1

e Web server: Nginx

e DBMS: Postgresql

e Menggunakan Pm2 sebagai process manager
untuk NodeJS.

C. Pembuatan Security Checklist

Pada tahap pembuatan security checklist, OWASP Top 10
2021 digunakan sebagai acuan. Tabel 2 merupakan konten
dari OWASP Top 10 2021.

Tabel 2. OWASP Top 102021

Rank Vulnerability
Broken Access
Control
Cryptographic
Failures

1

2

3 Injection

4 Insecure Design

Security
Misconfiguration
Vulnerable and
6 Outdated
Components
Identification
and
Authentication
Failures
Software and

8 Data Integrity
Failures

Security Logging
9 and Monitoring
Failures
Server-Side

10 Request Forgery
(SSRF)

Pada masing-masing penjelasan celah keamanan yang
dipaparkan OWASP, terdapat tujuh subkonten yang berisi
tentang:

1) Factors

2) Overview

3) Description

4) How to Prevent

5) Example Attack Scenarios

6) References

7) List of Mapped CWEs

Dari tujuh subkonten yang tersedia, penulis memilih tiga
subkonten yang akan dijadikan sebagai security checklist dan
akan digunakan pada code review. Subkonten Description
dipilih karena bagian tersebut menyediakan informasi
tentang deskripsi celah keamanan dan penyebab umum
terjadinya kerentanan. Kedua, pemilihan How to Prevent
didasarkan pada panduan teknis yang dapat membantu dalam
tahap implementasi hardening. Poin Example Attack
Scenarios dipilih karena subkonten tersebut memberikan
informasi mengenai metode yang dapat digunakan oleh
penyerang untuk mengeksploitasi celah keamanan yang
bersangkutan.

Selain informasi yang diberikan oleh OWASP Top 10
2021, penulis juga menambahkan keterangan tambahan
berupa catatan. Hal tersebut digunakan sebagai rujukan
dalam melakukan proses pengerasan keamanan. Informasi
tambahan tersebut berasal dari berbagai sumber internet baik
resmi maupun nonresmi. Pada bagian ini juga terdapat hasil
dari Code Review yang berisi mengenai celah-celah
keamanan yang telah ditemukan.

D. Code Review

a. XYZ-API
e [Injection
XYZ-API telah menerapkan penggunaan

parameter dalam setiap eksekusi fungsi SQL
[16]. Pada saat sebuah statement sql dijalankan,
sql package mengubah sql statement menjadi
prepared statement atau statement yang ber-
parameter lalu dikirimkan bersamaan dengan
parameter secara terpisah. Pada postgresql
digunakan tanda dollar ($) sebagai parameter,
seperti yang ditunjukkan pada Gambar 2.

SQL := " INSERT INTO
e ~ch students(

RETURNING 1d
Gambar 2 SQL Prepared Statement

o Vulnerable and Outdated Components
Untuk mengecek ketersediaan pembaruan pada
dependensi yang digunakan pada Application
Programming Interface (API), dapat digunakan
perintah terminal:



go list -u -f '"{{if (and (not

(or .Main .Indirect))
.Update) }} {{.Path}}:
{{.Version}} ->

{{.Update.Version}}{{end}}' -
m all 2> /dev/null

Perintah go [list akan menampilkan daftar
dependensi yang digunakan. Flag -u digunakan
untuk menampilkan dependensi yang telah
tersedia pembaharuan. Flag -f digunakan untuk
melakukan  format pada oufput yang
dikeluarkan. Flag -m menyebabkan Go
melakukan [list terhadap modul dibandingkan
dengan package [17]. Hasil pada Gambar 3
memperlihatkan terdapat tiga dependensi yang
dapat diperbarui.

% go list -u -f '{{if (and (not (or .Main .Indirect)) .Updat
h}}: {{.version}} -> {{.Update.version}}{{end}}' -m all 2> /
github.com/gin-gonic/gin: v1.7.4 -> v1.8.8

github.com/go-playground/validator/vie: v18.9.0 -> v10.11.0
github.com/1ib/pq: vi.1@.3 -> v1.10.6

Gambar 3 Hasil pengecekan outdated package

Software and Data Integrity Failures

Setiap proses impor modul, Go akan
melakukan proses hash terhadap modul yang
bersangkutan. Hasil dari hash tersebut akan
disimpan dalam dokumen go.sum seperti yang
ditunjukkan pada Gambar 4.

Gambar 4 Hash dari package yang digunakan

Security Logging and Monitoring Failures

Tim pengembang XYZ telah menambahkan
fitur Jogging pada sisi API, seperti yang
ditunjukkan pada Gambar 5. Fitur tersebut akan
menuliskan aktivitas log seperti info, warning,
dan eror. Hasil dari log akan dituliskan ke dalam
berkas logs.log. seperti yang ditunjukkan pada
Gambar 6.

ar (

Warninglogger *log.Logger
InfoLogger *log.Logger
ErrorLogger  *log.Logger

nc NewLogger() {
file, err : .0 i 0s.0_APPEND|0s.0_CREATE|0s.0_WRONLY, 06!
PanicIfError(err)

InfoLogger = log.New(file, "I , log.Ldate|log.Ltime|log.Lshortfile)
wWarningLogger = log.New(file, "WARNING: “, log.Ldate|log.Ltime|log.Lshortfil{
ErrorLogger = log.New(file, "ER > log.Ldate|log.Ltime|log.Lshortfile)

Gambar 5 Fungsi log

INFO: 2 3 Env file success
INFO: 2 Database success
INFO: 2/e5/13 Vvalidator succes
INFO: 2/e5/16 Env file success
INFO: 2 6 Database success

INFO: 2 6 Vvalidator succes
INFO: 7) 6 Env file success
INFO: 2 6 Database success
INFO: 2 6 Vvalidator succes
INFO: 7) Env file success
INFO: 2 Database success
INFO: 2 Vvalidator succes

Gambar 6 Hasil fungsi log

b. XYZ-FE

Security Misconfiguration

XYZ-FE telah menerapkan custom error
handling. Fungsi tersebut bertujuan untuk tidak
memberikan pesan kesalahan yang terlalu
informatif kepada end-user. Skenario yang
dapat terjadi antara lain: halaman yang di-
request tidak tersedia (Gambar 7) atau
mengakses url dengan role yang berbeda.
(Gambar 8).

404 This page could not be found.

Gambar 7 Halaman web tidak ditemukan

O0PS!

You don't have permission to view this page

Gambar 8 Pesan error tidak mendapatkan izin

XYZ-FE belum menerapkan http response
header tambahan, terutama yang berkaitan
dengan keamanan. Konfigurasi seader terdapat
pada berkas next.config.js. yang ditampilkan
pada Gambar 9.

J5 nextconfigjs X

Gambar 9 Berkas next.config.js

Vulnerable and Outdated Components
NPM telah mempunyai built in perintah yang
dapat digunakan untuk melakukan audit



keamanan pada packages yang digunakan yaitu
npm audit. Perintah tersebut akan mengirim-
kan deskripsi dependensi ke default registry dan
akan meminta laporan known vulnerability.
Apabila ada kerentanan yang ditemukan,
dampak kerentanan dan remediasi yang
diperlukan akan dihitung [18].

Pada perintah npm audit, hasil yang
didapatkan berupa tujuh celah keamanan
dengan tiga tingkat bahaya: satu vulnerability
berstatus critical, dua vulnerability dengan
tingkat high, dan empat mempunyai tingkat
moderate, seperti yang ditunjukkan pada
Gambar 10 dan Gambar 11.

tive Information to an Unauthorized Actor in nanoid - htt
pm audit Fix

y.0 || 10.0.0 - 12.0.11-ca

Improper CSP in Image Optimization API for Next.js versi
Unexpected server crash in Next.js. - https://github

Gambar 10 Hasil dari perintah npm audit

Cross-site Scripting in quill - https://github.com/advisories/GHSA-4943-9vgg-grs
fix available via “npm audit fix --force
Will install react-quill@e.e.2, which is a breaking change
node_modules/quill

react-quill >=0.0.3

Depends on vulnerable versions of quill

node modules/react-quill

vulnerabilities (4 moderate, 2 , 1 critical)

To address issues that do not require attention, run:
npm audit fix

To address all issues (including breaking changes), run:
npm audit fix --force

Gambar 11 Hasil dari perintah npm audit
(lanjutan)

Software and Data Integrity Failures

Untuk setiap package yang dipasang dan
digunakan pada NextJS dengan manajer paket,
npm akan mencatat nama, versi, engine,
resolved, dependensi, dan infegrity dari setiap
package ke dalam berkas package-lock.json.
Algoritma yang dipakai oleh npm untuk
melakukan proses hash adalah SHAS12, seperti
yang ditunjukkan pada Gambar 12.

Gambar 12 Package dan nilai hash pada file
package-lock.js

SHAS512 dengan ditandai oleh $6$. Hasil dari
proses hash dapat dilihat dalam file /etc/shadow
seperti yang ditunjukkan pada Gambar 13.
Sertifikat SSL juga telah dipasang pada server
XYZ dan telah digunakan pada saat situs
tersebut diakses, seperti yang ditunjukkan pada
Gambar 14.

1:~$ sudo cat /etc/sha

$FhBe8QGE8QZNLMupXeksptgMpTiim
Gambar 13 Nilai hash pada akun linux server

Koneksi aman

Cookie

Setelan situs

Gambar 14 Bukti penggunaan https pada XYZ

Insecure Design

Salah satu komponen dari CIA Triad adalah
Availability. Hal tersebut telah
diimplementasikan dalam server XYZ dengan
manajemen layanan. XYZ-API dijalankan pada
server dengan membuat systemd custom service
yang akan meng-handle aktivitas layanan,
seperti yang ditunjukkan pada Gambar 15. Di
sisi lain, XYZ-FE menggunakan process
manager untuk NodelJS yaitu pm2, seperti yang
ditunjukkan pada Gambar 16. Kedua hal
tersebut diperlukan untuk mengelola dan
menjaga aplikasi agar tetap online.

[Unit]
Description=sekawan-api
After=multi-user.target

[Service]

User=root

Group=root
ExecStart=/root/sekawan-api/sekawan-api

[Install]

WantedBy=multi-user.target

Gambar 15 Layanan XYZ-API pada
systemd Linux

c. Server
a. Cryptographic Failures
Password yang digunakan oleh akun server
XYZ telah di-hash menggunakan algoritma

bo up croll | ctrl-C: exit T

Gambar 16 Manajemen proses pm2



Security Misconfiguration

Akun yang digunakan pada server XYZ telah
menerapkan password dan tidak menggunakan
password bawaan/lemah dan telah diganti
dengan kata sandi yang lebih kuat.

E. Implementasi Hardening
a. XYZ-API

Injection

Salah satu celah keamanan injeksi adalah
Cross Site Scripting (XSS). Celah tersebut
memanfaatkan form input yang tidak divalidasi
sehingga dapat digunakan untuk mengeksekusi
script yang dijalankan [7].

utils

HTMLSanitize(input string) string {
p := bluemonday.NewPolicy()

p.AllowElements
p.AllowElements
p.AllowElements (11

sanitized := p.Sanitize(input)
rn sanitized

Gambar 17 Fungsi HTMLSanitizer

Pengerasan keamanan yang dilakukan adalah
dengan melakukan sanitasi terhadap input.
Proses sanitasi akan memodifikasi input yang
diberikan dengan mengubah atau menghapus
simbol atau karakter tertentu [11]. Apabila user
memasukan malicious tag html, fungsi
HTMLSanitizer (Gambar 17) akan menghapus
tag html yang tidak sesuai dengan aturan yang
telah ditetapkan pada kode.

err := tx.QueryRow(sQL, researchstudent.student1d,

utils.HTMLSanitize(researchStudent.Title), resharchstudent.catego
utils.pPanicIfError(err)

Gambar 18 Implementasi HTMLSanitizer pada
eksekusi sql

Gambar 18 merupakan contoh penerapan
fungsi HTMLSanitizer yang telah dibuat.
Fungsi dimasukkan pada parameter yang
terdapat di eksekusi sql dan akan melakukan
sanitasi pada argument yang diberikan.

b. XYZ-FE

Security Misconfiguration

Pengerasan keamanan dilakukan dengan
menambahkan custom http response header
yang berkaitan keamanan pada aplikasi
frontend [19].

1S
StrictMode:
headers() {
return

}.:“
Gambar 19 Implementasi custom http response

header

Pada Gambar 19, headers() merupakan fungsi
asinkron dengan menggunakan array yang
menyimpan properti source dan header yang
akan diimplementasi. Headers tersebut dapat
dimasukkan ke dalam variabel bertipe array agar
dapat menyimpan lebih dari satu Aeader. Pada
XYZ-FE, terdapat enam security header
tambahan yang diimplementasi antara lain:
Strict-Transport-Security, X-XSS-Protection, X-
Frame-Options, X-Content-Type-Options,
Referrer-Policy, dan Content-Security-Policy.

securityHeaders = [

key: "
value bDomains; pre
T

- key: *
value
7

7 key: *
value
1

7 key: °
value
1

"y.trim(),

1
Gambar 20 Custom http header yang diterapkan

Pada Content-Security-Policy terdapat directives
(Gambar 21) yang  berfungsi  untuk
mendeskripsikan aturan-aturan yang diterapkan
pada header Content-Security-Policy [20].

Gambar 21 Content Security Policy directives

Vulnerable and Outdated Components
Package yang mempunyai kerentanan
keamanan dan telah kadaluarsa diperbarui
dengan versi yang lebih aman. Pembaruan
dilakukan sesuai dengan instruksi dari hasil
pemindaian menggunakan perintah npm
update.

Terdapat dua perintah yang digunakan yaitu
npm audit fix (Gambar 22)dan npm audit



fix -force (Gambar 23) . Penggunaan tag
—force diperlukan apabila vulnerability
terdapat hingga root project dan tidak dapat
diperbarui tanpa mengubah dependensi yang
digunakan.

--force
Recommended protections disabled.
Updating next to 12.1.6,which is outside your stated dep
Updating react-quill to ©.0.2,which is a SemvVer major chi
unsupported engine {
package: ‘react-lottie@1.2.3",
required: { npm: ‘#3.0.0' },
current: { node: 'v16.15.8', npm: "8.5.5'
)

added 3 packages, removed 178 packages, changed 8 packages, and audited

78 packages are looking for funding
run “npm fund™ for details

Gambar 23 Npm audit fix --force

F. Pengujian

a. Broken Access Control

Pengujian dilakukan menggunakan fools Postman.
Hal yang akan diuji adalah cara API dalam menangani
http method yang salah. Salah satu API yang diuji
berfungsi untuk melakukan input data logbook.

~ [ Student Logbooks
Create Logbook
GET Get by ID
GET Get by Student ID

PUT Update by ID

Gambar 24 Postman http method pengujian API

Terdapat tiga Attp method yang dapat digunakan yaitu
post, get, dan put. Metode tersebut digunakan untuk
melakukan proses insert, get, dan update data
(Gambar 24).

Hasil pengujian terlihat pada Gambar 25, API akan
memberikan respon berupa “404 page not found”
apabila metode yang digunakan tidak sesuai dengan
yang diminta. Dengan begitu, hanya http method yang
telah ditentukan saja yang dapat melakukan akses
melalui APL

PATCH v [student-logbooks

Params  Authorization ®  Headers (10) ~ Body ®  Pre-request Script ~ Tests  Settings
none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON v
1 i

“student_id": -5,

Jrong method”,

“Nyobain http method salah”,
“negara jauh banget",
2021-06-24"

Gk wn

Body Cookies Headers (7) TestResults

Pretty  Raw  Preview  Visuglize  Text v T

1 404 page not found

Gambar 25 Postman pengujian wrong http method

b. Injection
Pengujian injeksi dilakukan menggunakan Postman.
Tools tersebut digunakan untuk melakukan request
yang mana dalam pengujian ini adalah membuat
request untuk input data logbook (Gambar 26).
Namun, data yang diberikan mengandung fag html
yang tidak diperbolehkan.

POST . [student-logbooks

form-data @ x-www-form-urlencoded @ raw binary @ GraphQL  JSON

Gambar 26 Postman pembuatan request AP1

Pada Gambar 17, terdapat kode yang mengatur html
tag yang dapat digunakan. Apabila terdapat fag lain
yang masuk ke dalam input dan tidak sesuai dengan
kriteria yang telah ditentukan, hal tersebut akan
dihapus.

nyoba xss

Wi

tag ilang Depanya ada tag img tapi dah ilang. tapi tag <p></p> <ol></ol> <li></li> masih bisa wi

Coba tes html sani Ini ada tag, img, dan

Gambar 27 DBeaver hasil uji pada database

Hasil pada pengujian pada basis data dapat dilihat
menggunakan fools DBeaver. Pada Gambar 27,
terlihat bahwa fag <script>, <img>, dan <iframe>
telah terhapus sedangkan tag <p>, <ol>, dan <li> tidak
dihapus. Hal tersebut menunjukan bahwa
implementasi html sanitizer telah berhasil dan
berjalan sesuai dengan aturan yang telah ditetapkan.

IV. KESIMPULAN

Penelitian yang telah dilakukan memberikan gambaran
mengenai prosedur pengamanan sistem XYZ yang sedang
dikembangkan. Hal itu dilakukan untuk memastikan dan
meningkatkan keamanan sistem melalui proses pengerasan
keamanan pada sisi front-end, back-end, dan server yang
digunakan. Proses security hardening dilakukan mengguna-
kan kerangka kerja OWASP WSTG versi stabil pada fase
During Development dan OWASP Top 10 2021. Evaluasi
keamanan dengan code review pada Sistem Informasi XYZ
memperoleh hasil yang cukup baik. Pada API, celah

Ini



keamanan seperti SQL [Injection telah diamankan, fitur
logging sistem telah ditambahkan, dan sertifikat SSL telah
digunakan. Front-end telah menerapkan custom error agar
tidak menyebarkan informasi sistem. Dengan menggunakan
OWASP Top 10 2021 sebagai security checklist, terdapat
celah keamanan yang ditemukan dan berhasil diperbaiki
dengan implementasi sanitasi input dan pembaruan package.
Hasil proses pengerasan keamanan yang dilakukan masuk ke
dalam tahap pengujian dan terbukti berhasil memperbaiki
keamanan sistem XYZ. Penclitian mengenai hardening
keamanan XYZ ini belum mencakup keseluruhan celah
keamanan pada OWASP Top 10 2021 sehingga sebagai saran
ke depan dapat dilakukan penelitian kembali pada tahap
deployment dan tahap produksi menggunakan metode yang
sama maupun metode lainnya.
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