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Abstract—Kejahatan dan perbuatan yang dilarang akibat
penggunaan teknologi informasi telah menjadi pantauan dan
masalah serius di beberapa negara. Indonesia memberlakukan
sanksi berbeda untuk setiap kejahatan dalam penggunaan
teknologi informasi yang diatur dalam Undang-undang No.
19 Tahun 2016 tentang perubahan atas Undang-undang No.
11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
(ITE). Dalam menentukan sanksi dibutuhkan seorang ahli,
dan penentuan pasal dibutuhkan waktu yang lama, untuk itu
dibutuhkan pendekatan untuk melakukan otomatisasi klasifikasi
sanksi pelanggaran berdasarkan UU ITE tersebut. Tujuan
penelitian ini adalah untuk membangun model yang
menggunakan dua algoritma deep learning yaitu LSTM dan
BiLSTM untuk mengklasifikasi kejahatan dalam UU ITE
khususnya pada media sosial Twitter. Dalam pengujiannya,
penelitian ini membagi setiap kejahatan dan perbuatan yang
dilarang dalam UU ITE kedalam 5 kelas yaitu, pornografi, berita
bohong (hoaks), cyberbullying, ujaran kebencian, dan netral.
Berdasarkan hasil percobaan yang dilakukan, model BiLSTM
dengan dropout merupakan model terbaik dengan F1-Score
sebesar 0.9301 dan akurasi 0.9807.
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. PENDAHULUAN

Berbagai kasus kejahatan yang terjadi akibat penggunaan
teknologi informasi adalah pornografi, berita bohong (hoaks),
ujaran kebencian, cyberbullying, dan sebagainya. Salah satu
tempat penyebaran kejahatan dan perbuatan dilarang akibat
penggunaan teknologi informasi adalah sosial media Twitter.
Twitter merupakan salah satu sosial media dengan pengguna
terbanyak di Indonesia. Dilansir dari laporan Indonesia Digital
Report 2023 yang dirilis We are Social (Hootsuite), pengguna
sosial media di Indonesia mencapai 167 juta jiwa dan 60,2%
dari pengguna sosial media tersebut juga menggunakan Twitter
sebagai salah satu sosial media [1]. Berdasarkan data dari
infopublik.id, Kementerian Kominfo telah melakukan
pemblokiran terhadap 437.741 konten sebagai upaya dalam
penan- ganan kejahatan akibat beredarnya konten internet
negatif. Dari total pemblokiran konten negatif yang telah
diblokir, Twitter menjadi media sosial yang tercatat paling
banyak dengan 124.837 konten [2].

Kejahatan dan perbuatan yang dilarang akibat penggunaan
teknologi informasi telah menjadi pantauan dan masalah serius
di beberapa negara. Penerapan undang-undang yang mengatur
penggunaan teknologi informasi dilakukan untuk memaksa
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warga negaranya menahan diri dari perilaku tersebut.
Indonesia memberlakukan sanksi yang berbeda untuk setiap
orang yang melakukan kejahatan atau perbuatan yang dilarang
dalam penggunaan teknologi informasi. Dalam pemberlakuan
sanksi kejahatan dan perbuatan yang dilarang tersebut,
pemerintah Indonesia mengaturnya dalam Undang-undang
No. 19 Tahun 2016 tentang perubahan atas Undang-undang
No. 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik (ITE). Dalam menentukan sanksi dibutuhkan
seorang ahli, dan penentuan pasal dibutuhkan waktu yang
lama, untuk itu dibutuhkan pendekatan untuk melakukan
otomatisasi Klasifikasi sanksi pelanggaran berdasarkan UU
ITE tersebut.

Beberapa penelitian terkait klasifikasi teks telah dilakukan
yaitu, oleh Fadli dkk [3] yang membandingkan algoritma
LSTM dan BIiLSTM untuk melakukan Klasifikasi
cyberbullying pada media sosial Twitter. Penelitian tersebut
menunjukkan model BiLSTM menghasilkan akurasi sebesar
94,51% dan menyatakan bahwa model BiLSTM lebih baik
daripada LSTM. Selain itu, penelitian oleh Cahyaningtyas dkk
[4] yang membandingkan delapan algoritma deep learning
dalam menganalisis sentimen berbasis aspek pada ulasan hotel
di Indonesia. Dari penelitian tersebut, algoritma LSTM
menghasilkan performa terbaik dengan akurasi 0.926 untuk
klasifikasi semua sentimen dan rata-rata akurasi 0.904 untuk
klasifikasi sentimen di semua aspek.

Berdasarkan latar belakang diatas, penelitian ini bertujuan
untuk membangun model Klasifikasi kejahatan dan perbuatan
yang dilarang dalam UU ITE khususnya pada media sosial
Twitter. Penelitian ini dilakukan karena masih sangat jarang
penelitian yang menghasilkan model untuk mendeteksi dan
mengklasifikasi kejahatan dan perbuatan yang dilarang dalam
UU ITE. Dalam penelitian ini, penulis akan membandingkan
algoritma LSTM (Long Short-Term Memory) dan BiLSTM
(Bidirectional Long Short-Term Memory) karena kedua
algoritma tersebut memiliki performa yang baik untuk
klasifikasi teks. Dengan dikembangkannya penelitian ini,
diharapkan dapat membantu menegakkan hukum khususnya
UU ITE serta mengurangi kasus kejahatan dan penyalahgunaan
teknologi informasi di media sosial Twitter.
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1. KAJIAN PUSTAKA

Bagian ini membahas beberapa penelitian sebelumnya
tentang klasifikasi teks. Alita dkk [5] memanfaatkan algoritma
Multiclass Support Vector Machine untuk mengklasifikasikan
opini publik berbahasa Indonesia yang didapat dari Twitter.
Hasil penelitian mereka menyatakan bahwa Multiclass Support
Vector Machine lebih unggul dibanding algoritma Naive Bayes
Classifier dengan nilai F1-Score 89.00%. Penelitian lainnya
oleh Manopo dkk [6] menerapkan Naive bayes dan Support
Vector Machine dengan over-sampling menggunakan metode
SMOTE untuk mendeteksi cyberbullying berdasarkan lima
tindak pidana. Hasil penelitian tersebut dapat dengan tepat
memprediksi potensi cyberbullying melalui unsur pelanggaran
tindak pidana dengan rata-rata pengukuran kinerja 90%.

Selain itu, Hidayatullah dkk [7] dalam penelitiannya
menggunakan LSTM Neural Network untuk membangun
model klasifikasi konten dewasa pada Twitter. Penelitian
tersebut menghasilkan model terbaik menggunakan LSTM
Double layer dengan dropout dengan akurasi 98,39% dan loss
value 5.08%. Penelitian lainnya oleh Pipin dkk [8] yang
melakukan analisis sentimen kebijakan Merdeka Kampus
Belajar menggunakan LSTM yang direpresentasikan kedalam
enam kelas. Penelitian ini menghasilkan nilai akurasi terbaik
di 80.42%. Selain itu, penelitian oleh Hidayatullah dkk [9]
yang mengklasifikasikan sentimen pada data tweet Pilpres
Indonesia 2019 dengan menggunakan beberapa algoritma
neural network. Model terbaik dihasilkan oleh Bidirectional
Long Short Term Memory (BiLSTM) Neural Network dengan
akurasi 84.60%. Penelitian lainnya oleh Akmal dkk [10] yang
menggunakan BiLSTM Neural Network untuk melakukan
klasifikasi konten dewasa dan non-dewasa pada Twitter. Dari
penelitian tersebut, model terbaik adalah BiLSTM Double
layer dengan dropout dengan akurasi 98.34% dan F1-Score
sebesar 98.32%. Selainitu, penelitian oleh Alghifari dkk [11]
yang membandingkan LSTM dan BiLSTM untuk
menganalisis sentimen terhadap layanan Grab Indonesia. Dari
penelitian tersebut menunjukkan BiLSTM memiliki performa
yang lebih baik dibanding LSTM dengan akurasi 91%.

Berdasarkan penelitian-penelitian yang telah disebutkan,
penelitian ini berfokus untuk membangun model Klasifikasi
multi kelas menggunakan algoritma LSTM dan BiLSTM
untuk klasifikasi kejahatan dan perbuatan yang dilarang dalam
UU ITE pada Twitter. Diharapkan dengan adanya penelitian
ini dapat membantu menegakkan hukum khususnya UU ITE
serta mengurangi kasus kejahatan dan penyalahgunaan
teknologi informasi.

1.  METODE PENELITIAN

Bagian ini membahas alur pengerjaan yang dilakukan
dalam penelitian ini. Alur pengerjaan dalam penelitian ini
dapat dilihat pada Gambar 1. Penelitian ini memiliki 5 alur
yang dimulai dari pengumpulan data, kemudian dilanjutkan ke
preprocessing, lalu dilanjutkan dengan pelabelan data, setelah
itu data-data tersebut dilatih untuk Klasifikasi, dan yang
terakhir adalah evaluasi untuk melihat performa model.
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D

Gambar 1. Alur Penelitian

A. Pengumpulan Data

Penelitian ini menggunakan opini masyarakat pada media
sosial Twitter berupa teks. Data yang didapat merupakan
kombinasi dari data yang diambil menggunakan teknik
scrapping dan data dari penelitian yang telah dilakukan
sebelumnya. Untuk data yang diperoleh menggunakan teknik
scrapping menggunakan Twitter APl dengan memanfaatkan
library tweepy untuk mengakses data tweet. Proses
pengumpulan data dilakukan berdasarkan akun dan kata kunci
dari Twitter. Proses tersebut dilakukan pada tanggal 18 Maret
2022. Dari proses tersebut, data yang telah berhasil terkumpul
berjumlah 17.384 data dan dijadikan kedalam bentuk file excel.

Selain menggunakan  teknik  scrapping untuk
mengumpulkan data, peneliti juga mengumpulkan beberapa
data yang diperoleh dari penelitian sebelumnya. Dari data
yang sudah diperoleh, akan digabung untuk dilakukan
preprocessing. Tabel | menampilkan daftar sumber data
dalam penelitian ini.

Tabel I. Sumber Data Penelitian
Sumber
Data Scrapping dari Twitter
Data dari Penelitian oleh Hidayatullah dkk [7]
Data dari Penelitian Atmajaya dkk [12]
Data dari Penelitian Bolon dkk [13]
Data dari Penelitian Ibrohim dkk [14]
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B. Preprocessing

Preprocessing dilakukan untuk menghilangkan noise serta
informasi yang tidak diperlukan dari dataset. Penelitian ini
mengadopsi langkah-langkah preprocessing data Twitter yang
telah dilakukan oleh Akmal dkk [10]:

1) Menghapus URL

2) Menghapus angka

3) Menghapus karakter khusus twitter
4) Menghilangkan tanda baca

5) Menghapus spasi ganda

6) Menghapus karakter non-ASCII

7) Menghapus karakter berulang

8) Menghapus emoticon

9) Melakukan casefolding

10) Normalisasi kata gaul (slang-word)
11) Menghapus stopword



Tahap ini  menggunakan Python sebagai bahasa
pemrograman yang dijalankan menggunakan Google Colab.
Hasil dari proses ini kemudian disimpan kedalam file excel.
Contoh data yang telah dilakukan Preprocessing dapat dilihat
pada Tabel II.

Tabel 1l. Contoh Preprocessing Data

Sebelum Setelah
Cewek cantik lagi live hot | cewek cantik lagi live hot
sampai banyak yang sampai banyak yang sawer
sawer (@ #cewekmontok
#Cantik #BIGOLIVE
#SANGE_AAAAAAAAA
AH
ihttps://t.co/AwFHZuwwI6
RT @SINDOnews: Lagi,
Warga Tangsel Temukan
Mayat di Anak Sungai
Cisadane
https://t.co/0dnpcgQiF9

lagi warga tangsel temukan
mayat di anak sungai
cisadane

C. Pelabelan Data

Dataset yang sudah melalui proses preprocessing dan data
sudah memenuhi kriteria, selanjutnya peneliti melakukan
pelabelan data secara manual satu persatu sesuai dengan label.
Adapun untuk label yang digunakan berjumlah lima label
yaitu, label Luntuk pasal 27 ayat 1 tentang pornografi, label 2
untuk pasal 28 ayat 1 tentang berita bohong (hoaks) dan
menyesatkan, label3 untuk pasal 45B tentang cyberbullying,
label 4 untuk pasal 28 ayat 2 tentang ujaran kebencian SARA
(hate speech) serta label 0 untuk kalimat yang bukan termasuk
sanksi pidana atau netral. Setelah dataset dilabeli, kemudian
dataset tersebut dicek untuk validasi yang dilakukan oleh
seorang mahasiswa hukum. Apabila ditemukan label yang
tidak sesuai maka akan diganti dengan label yang sesuai.
Berikut adalah contoh pelabelan kalimat pada dataset yang
dapat dilihat pada Tabel IlI.

Tabel I11. Pelabelan Kalimat

Kalimat Label
saat konferensi pers kemenangan ini prabowo 0
ditemani beberapa orang tak ada sandiaga uno
abg cantik mesum sama pacar dipinggir jalan 1

gedung putih dibanjiri masa profesional ahok dan 2
menuntut fpi dibubarkan
woi kecoa kamu bisa baca dari atas jangan terlalu 3
dungu iya dasar kecoa
si cina babi ahok bloon banget sok pintar banget 4
lagi asal bukan ahok

D. Klasifikasi

Dalam penelitian ini, klasifikasi dilakukan dengan
menggunakan algoritma LSTM dan BiLSTM. Dataset yang
telah dilabeli tadi akan diklasifikasikan kedalam dua skenario
untuk tiap arsitektur yaitu tanpa dropout dan dengan dropout.
Penggunaan dropout digunakan untuk mengatasi overfitting

pada model. Dalam pembangunan model klasifikasi, dataset
dibagi menjadi tiga bagian yaitu, 80% untuk data latih, 10%
untuk data validasi dan 10% untuk data pengujian.
Penelitian ini juga menggunakan 15 epochs dan 32 batchsize
dalam membangun model Klasifikasi. Batch size 32 dipilih
untuk mengurangi noise atau kesalahan umum yang lebih
rendah. Perbandingan hyperparameter dapat dilihat pada Tabel
IV dan V berikut.

Tabel 1V. Perbandingan Hyperparameter LSTM

Model LSTM |Batch | Epoch | Dropout
Unit | Size
LSTM tanpa 64, 64 (32 15 -
dropout
LSTM dengan 64, 64 32 15 0.9
dropout
Tabel V. Perbandingan Hyperparameter BiLSTM
Model LSTM | Batch | Epoch | Dropout
Unit | Size
BILSTM tanpa 64, 64 (32 15 _
dropout
BIiLSTM dengan 64, 64 (32 15 0.9
dropout
E. Evaluasi
Confusion matrix adalah tabel yang merangkum Kkinerja
model [15]. Penggunaan  confusion  matrix  dapat

mengidentifikasi kelemahan dalam operasi algoritma. Ini
digunakan untuk mengevaluasi efektivitas model klasifikasi.
Dengan menggunakan confusion matrix peneliti dapat
mengetahui error pada operasi algoritma yang dijalankan.
Gambar 2 menunjukkan multiclass confusion matrix yang
digunakan untuk melakukan evaluasi.

Predicted Class

C1 C2 Cn
C1 TN FP N ™™
C> FN TP FN FN

Actual
Class TN FP ™ TN
Cw TN FP TN N

Gambar 2. Multiclass Confusion Matrix
Keterangan:

1) TP adalah true positive yaitu data dengan kondisi aktual
yang mampu memprediksi dengan benar

2) TN adalah true negative yaitu data negatif yang
diprediksi dengan benar

3) FP adalah false positive yaitu data prediksi yang tidak
sesuali

4) FN adalah false negative yaitu data negatif yang
diprediksi tidak sesuai

5) C adalah kelas label



Untuk mengukur nilai dari confusion matrix, maka
digunakan hyperparameter. Adapun untuk hyperparameter
yang dihasilkan dari confusion matrix yaitu accuracy,
precision, recall, dan F1-Score. Berikut adalah rumus untuk
setiap hyperparameter yang digunakan:

1) Accuracy

TN+TP
TN+FN+TP+FP

Accuracy = x 100%
2)  Precision

Precision =

TP« 100%
TP+FP

3) Recall

TP
TP+FN

Recall = X 100%

4)  F1-Score

2 X Precision X Recall

F1-Score = X 100%

Precision+ Recall

IV.  HASIL DAN PEMBAHASAN

Setelah  data  terkumpul,  kemudian  dilakukan
preprocessing dataset. Dari hasil yang didapat setelah proses
preprocessing, kemudian dilakukan pelabelan manual
berdasarkan kriteria yang telah ditentukan dan divalidasi oleh
seorang mahasiswa hukum. Setelah dilabeli dan divalidasi,
maka didapat dataset sebanyak 4193 data yang terdiri dari 833
data netral, 834 data pornografi, 833 data hoaks, 854 data
cyberbullying, dan 839 data hate speech. Gambar 3
menunjukkan sebaran data yang digunakan dalam klasifikasi.

pesebaran data

count

porn hoaks
label

Gambar 3. Sebaran Data

cyberbullying hatespeech

Berdasarkan pengujian, dataset menjadi tiga bagian yaitu,
80% untuk data latih, 10% untuk data validasi dan 10% untuk

data pengujian. Selain itu, setiap model dibangun
menggunakan lapisan embedding dengan ukuran 128 dimensi.
Setiap model juga menggunakan sebuah lapisan dense yang
menggunakan fungsi aktivasi softmax serta fungsi optimasi
menggunakan Adam. Pengujian tiap model dijalankan
menggunakan 15 epoch dan 32 batch size. Setelah itu
dilakukan proses train data untuk mengetahui performa dari
masing-masing model. Dari proses train data, dapat dilihat
performa tiap model yang ditunjukkan pada Gambar 4 terkait
grafik perbandingan loss function tiap model.

=== Lstm Tanpa Dropout Val
—— Lstm Tanpa Dropout Train
141 ~=- Bilstm Tanpa Dropout Val
~— Bilstm Tanpa Dropout Train
=== Lstm Dropout Val
= Lstm Dropout Train
L% —=- Bilstm Dropout Val
—— Bilstm Dropout Train =

0 2 4 6 8 10 12 14
Epochs

Gambar 4. Grafik Perbandingan Loss Function Model

Dari pengujian yang telah dilakukan, performa tiap model
dibandingkan untuk melihat model yang memiliki performa
terbaik dalam melakukan Kklasifikasi. Pada Gambar 4 dapat
dilihat bahwa model-model yang menggunakan dropout
memiliki performa yang lebih seimbang (good fitting)
dibanding dengan model tanpa dropout yang memiliki
performa overfitting. Selanjutnya, untuk melihat nilai performa
dari tiap model akan digunakan confusion matrix. Adapun
untuk hyperparameter yang dihasilkan dari confusion matrix
yaitu accuracy, precision, recall, dan F1-Score. Pada Gambar
5, 6, 7, dan 8 menampilkan hasil confusion matrix tiap
model berdasarkan percobaan yang telah dilakukan.

Hasil Pengujian
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Gambar 5. Confusion Matrix LSTM tanpa Dropout.
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Gambar 6. Confusion Matrix LSTM dengan Dropout.
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Gambar 7. Confusion Matrix BiLSTM tanpa Dropout.
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Gambar 8. Confusion Matrix BiLSTM dengan Dropout

Setelah mendapatkan confusion matrix, selanjutnya akan
dihitung nilai performa dari masing-masing model tersebut.
Adapun nilai performa yang dapat dihitung yaitu Accuracy,
Precision, Recall, dan juga F1-Score. Hasil perhitungan dari
performa model tersebut akan dibandingkan untuk mengetahui
model terbaik. Berdasarkan hasil perhitungan F1-Score serta
grafik loss function yang didapat, model terbaik adalah model
yang memiliki nilai F1-Score yang tinggi dan juga memiliki

performa loss function yang seimbang atau good fitting. Tabel
VI dan VII menyajikan performa tiap model Confusion Matrix.

Tabel VI. Perbandingan hyperparameter LSTM
Model |Accuracy |Precision | Recall | F1-Score
LSTM
tanpa
dropout
LSTM
dengan
dropout

0.9970 | 0.9925 | 0.9925 | 0.9925

0.9799 | 0.9553 | 0.9436 | 0.9494

Tabel VII. Perbandingan hyperparameter BiLSTM
Model |Accuracy |Precision |Recall | F1-Score
BIiLSTM
tanpa
dropout
BiLSTM
dengan
dropout

0.9980 | 0.9952 |0.9949| 0.9961

0.9807 | 0.9555 |0.9478| 0.9516

Berdasarkan hasil pengujian dapat terlihat performa
model yang direpresentasikan ke dalam grafik, confusion
matrix, dan juga parameter dari confusion matrix. Dari
model yang dihasilkan terlihat bahwa model terbaik
adalah model BiLSTM dengan dropout yang memiliki
performa F1-Score yang tinggi serta memiliki performa
loss function yang good fitting. Hal ini sangat
mempengaruhi performa model sehingga apabila model
tersebut digunakan maka model tidak akan kesulitan
untuk mengenali pola dari teks ataupun kalimat yang di
input. Sedangkan untuk model LSTM dengan dropout
juga memiliki performa F1-Score yang tinggi namun
sedikit lebih rendah dibanding model BiLSTM dengan
dropout. Selain itu, untuk model LSTM tanpa dropout
dan BiLSTM tanpa dropout memiliki performa F1-Score
yang sangat tinggi namun memiliki performa loss
function yang overfitting. Gambar 9, 10, 11, 12, dan 13
menampilkan  interface  sederhana  masing-masing
prediksi label yang dibangun menggunakan model dari
hasil percobaan yang telah dilakukan.

Deteksi Konten

anak kucing warna hitam itu sudah besar

Check

Status Konten:
netral

Gambar 9. Prediksi Label Netral



Deteksi Konten

anak gadis dengan bodi yang bahenol

Check

Status Konten:
pornografi

Gambarl0. Prediksi Label Pornografi

Deteksi Konten

penggunaan masker tidak dapat mengurangi penyebaran virus corona

Check

Status Konten:
hoaks

Gambar 11. Prediksi Label Hoaks

Deteksi Konten

percuma kau sekolah tinggi tapi otak ga dipake

Check

Status Konten:
cyberbullying

Gambar 12. Prediksi Label Cyberbullying

Deteksi Konten

penjarakan semua cina kafir dan ateis tukang korupsi
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Gambar 13. Prediksi Label Hatespeech

V.KESIMPULAN

Penelitian ini mempresentasikan Klasifikasi Pelanggaran
Undang-Undang ITE pada Twitter Menggunakan LSTM dan
BiLSTM. Dalam percobaan yang dilakukan, penelitian ini
membandingkan dua algoritma yaitu LSTM dan BIiLSTM
yang mana setiap algoritma memiliki dua skenario yaitu tanpa
dropout dan dengan dropout. Dari hasil percobaan tersebut
model dengan dropout memiliki performa yang baik untuk
performa loss function dibandingkan dengan model tanpa
dropout. Dari dua algoritma LSTM dan BIiLSTM yang
menggunakan dropout, algoritma BIiLSTM dengan dropout
memiliki nilai F1-Score yang lebih tinggi dibanding algoritma
LSTM dengan dropout. Oleh karena itu, algoritma BiLSTM
dengan dropout merupakan algoritma terbaik dalam percobaan
ini. Model BIiLSTM dengan dropout tersebut memiliki
performa F1-Score sebesar 0.9516 dan akurasi 0.9807 serta
memiliki performa loss function yang good fitting.
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