Seminar Nasional Aplikasi Teknologi Informasi 2005 (SNATI 2005) ISBN: 979-756-061-6
Yogyakarta, 18 Juni 2005

PENGGUNAAN DHCP RELAY AGENT UNTUK MENGOPTIMALKAN
PENGGUNAAN DHCP SERVER PADA JARINGAN DENGAN BANYAK SUBNET

Rudy Adipranata dan Ibnu Gunawan
Universitas Kristen Petra, JI. Siwalankerto 121-131, Surabaya
E-mail: rudya@petra.ac.id, ibnu@petra.ac.id

Abstrak

Pada jaringan TCP/IP yang mempunyai jumlah komputer cukup banyak, diperlukan sebuah cara untuk
mengatur IP address pada masing-masing komputer tersebut dengan efisien. Pengaturan secara manual pada
masing-masing komputer akan membebani tugas administrator jaringan yang bersangkutan. Masalah ini dapat
diatasi dengan menggunakan DHCP server. Dengan menggunakan DHCP server, maka IP address akan
diberikan secara otomatis ke komputer yang terhubung aktif dalam jaringan tersebut.

Tetapi pada jaringan komputer yang mempunyai banyak subnet, dengan hanya menggunakan DHCP
server, pada masing-masing subnet harus dipasang DHCP server karena setiap DHCP server hanya dapat
melayani komputer yang berada pada subnet dimana dia berada. Hal ini tentu tidak efisien karena harus ada
komputer yang dialokasikan sebagai DHCP server pada masing-masing subnet. Untuk mengatasi hal ini, dapat
dilakukan dengan menggunakan DHCP relay agent.

DHCP relay agent ini bertindak sebagai penerus permintaan IP address dari masing-masing komputer
pada subnet yang bersangkutan ke DHCP server yang ada pada jaringan, dimana DHCP server tersebut dapat
terletak pada subnet yang berbeda. Jadi hanya diperlukan sebuah DHCP server yang dapat digunakan untuk
melayani permintaan IP address dari masing-masing komputer pada seluruh subnet yang berada pada jaringan
tersebut. Pada makalah ini akan dibahas cara pengaktifan dan konfigurasi DHCP relay agent pada sistem
operasi Microsoft Windows Server 2003.

Kata kunci: DHCP relay agent, server, jaringan komputer.

1. Pendahuluan terdapat pada jaringan tersebut, maka kemungkinan
akan semakin banyak pula subnet yang dibentuk.
Subnet ini dapat dibayangkan sebagai jaringan kecil
yang terdapat di dalam jaringan utama. Antar subnet
dihubungkan dengan sebuah gateway atau router.
Dengan menggunakan DHCP, maka pada tiap
subnet harus terdapat sebuah DHCP server. Hal ini
tentu akan membebani tugas komputer dengan
difungsikannya sebagai DHCP server yang harus
ada di setiap subnet, terutama jika jumlah subnet
cukup banyak.

Untuk mengatasi hal tersebut maka dapat
dilakukan dengan menggunakan DHCP relay agent.
Dengan menggunakan DHCP relay agent, maka
pada jaringan tersebut cukup menggunakan satu
DHCP server, dan permintaan IP address yang
berasal dari masing-masing subnet akan dikirimkan
oleh masing-masing DHCP relay agent pada
masing-masing subnet ke DHCP server. Pada
makalah ini akan dijelaskan bagaimana melakukan
pengaktifan dan konfigurasi DHCP relay agent pada
sistem operasi Microsoft Windows 2003 Server.

Pada sebuah komputer yang terhubung ke
dalam jaringan komputer, maka komputer tersebut
harus mempunyai identitas yang berbeda dengan
komputer lain yang juga terdapat pada jaringan
tersebut. Pada jaringan yang menggunakan protokol
TCP/IP (Transmission Control Protocol/Internet
Protocol), identitas ini berupa suatu alamat yang
disebut dengan IP (Internet Protocol) address. IP
address dapat dianalogikan seperti alamat rumabh,
yang digunakan untuk membedakan antar satu
komputer dengan komputer yang lain. Agar sebuah
komputer A dapat berkomunikasi dengan komputer
B, maka yang diperlukan adalah IP address dari
komputer B. Pengaturan [P address ini dapat
dilakukan secara manual dengan mengatur
konfigurasi setiap komputer, yang tentu saja
merepotkan jika jumlah komputer yang perlu diatur
banyak. Untuk itu pengaturan /P address ini dapat
dilakukan secara otomatis dengan menggunakan
DHCP (Dynamic Host Configuration Protocol)
server. DHCP server ini berfungsi memberikan IP
address secara otomatis saat komputer tersebut aktif

- 2. DHCP
terhubung ke dalam jaringan.

Tetapi jika pada jaringan komputer tersebut DHCP  (Dynamic  Host  Configuration
terdapat subnet, maka dengan hanya menggunakan Protocol) adalah sebuah protokol yang digunakan
DHCP server tidaklah cukup. Subnet biasanya untuk dapat memberikan IP address secara otomatis
dibentuk jika jumlah komputer yang berada pada ke komputer yang terhubung aktif ke jaringan
jaringan tersebut cukup banyak. Hal ini bertujuan TCP/IP. Untuk dapat mengimplementasikan DHCP
agar administrasi jaringan menjadi lebih mudah dan ini dibutuhkan sebuah DHCP server, yaitu komputer
teratur. Makin banyak jumlah komputer yang yang digunakan untuk melayani permintaan akan IP
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address tersebut. Dengan adanya DHCP maka tugas
administrator jaringan menjadi ringan karena tidak
perlu  mengatur IP address secara manual.
Pengaturan IP address secara manual beresiko
menimbulkan kekeliruan yang disebabkan karena IP
address yang sama digunakan lebih dari satu
komputer.

DHCP server ini sudah disediakan oleh
sistem operasi Windows 2003 Server. Hanya
terdapat dua syarat agar sebuah komputer dapat
berfungsi sebagai DHCP server. Pertama adalah
komputer tersebut harus dikonfigurasi dengan
menggunakan IP address statis. IP address statis ini
adalah IP address yang ditentukan secara manual
dan selalu tetap. Syarat kedua adalah volume disk
pada DHCP server harus menggunakan sistem file
NTFS. Untuk dapat mengaktitkan DHCP server,
dapat dilakukan dengan menggunakan fasilitas
‘Manage Your Server’ yang disediakan oleh
Windows 2003 Server. Kemudian dapat dipilih
‘Add or remove a role’, sehingga tampil dialog yang
berisi pilihan mengenai apa yang dapat kita aktifkan,
dimana dalam hal ini dipilih DHCP server.

8 Manage Your server

B Manage Your Server

Server: RUDYA

e Tools and Updates
\rg Managing Your Server Roles

Use the tools and inform: d here to add or remove roles ‘Adminstrative Tooks
and perfor iy o asks. ] add or remave arcle

e t

More Tooks
Windows Update
and Domain Name

@ Read sbout server roles

©) Read sbout remote
admiristration

Vour server has been canfigured with the follwing rolss:

I plover Enhanced
Security Configuration

A File server

File d o B —_— See Also
3 Add shared folders Help and Support.
Macrosaft Techilet

Dep

@) Revisw the next steps for
this role

& Print Server

Print servers provide and manage access to netrark

printers and printer drivers. EY) Openrinters and Faxes

& add a printer

3] dd 2 prnter driver

@) Reviewthe next steps for
this role

Gambar 1. Instalasi DHCP Server

Strategic Technology Protection
rogram

Jika pada jaringan komputer tersebut
menggunakan Active Directory, maka DHCP server
harus diregistrasi sehingga dikenal oleh jaringan dan
dijjinkan untuk memberikan layanan terhadap
permintaan IP address. Tetapi jika jaringan tidak
menggunakan Active Directory, maka proses
registrasi ini tidak perlu dilakukan.

Pada jaringan yang menggunakan Active
Directory dan DHCP server tidak tergistrasi, maka
DHCP server tersebut tidak dapat memberikan
layanan IP address ke komputer yang meminta. Hal
ini karena pada saat DHCP server aktif, maka server
tersebut mengirim pesan (broadcast)
DHCPINFORM ke jaringan. Jika terdapat DHCP
server lain yang sudah aktif atau teregistrasi pada
jaringan, maka DHCP server ini akan mengirimkan
pesan balik DHCPACK. Pesan balik ini diterima
oleh DHCP server yang baru aktif, sehingga DHCP
server yang baru tidak dapat terinisialisasi sehingga
tidak dapat melayani permintaan IP address dari
komputer yang lain.
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Pada DHCP server terdapat konfigurasi yang
harus diatur yaitu network id, subnet mask, jarak
antara IP address, durasi penggunaan, definisi router
dan jarak antara IP address yang tidak dapat
digunakan. Netword id  digunakan  untuk
mengidentifikasi jarak antara IP address. Subnet
mask digunakan untuk mengatur jumlah komputer
yang dapat diletakkan pada subnet. Jarak antara IP
address ini digunakan untuk mendefinisikan IP
address mana saja yang dapat diberikan ke komputer
yang meminta layanan. Durasi penggunaan
digunakan untuk menentukan durasi dimana IP
address tersebut dapat digunakan oleh komputer
yang bersangkutan. Jika waktu penggunaan sudah
melebihi definisi durasi tersebut maka IP address
tersebut tidak dapat digunakan. Router digunakan
untuk mendefinisikan alamat router yang terdapat
pada jaringan tersebut. Jika terdapat IP address yang
tidak boleh digunakan oleh komputer yang meminta
layanan DHCP, maka IP address tersebut harus
didefinisikan pada jarak antara IP address yang tidak
dapat digunakan.

Untuk melakukan konfigurasi DHCP server,
digunakan DHCP console yang dapat diaktifkan dari
Administrative Tools. Pada DHCP console tersebut,
pilih DHCP server yang akan dilakukan konfigurasi
dan jalankan menu ‘New Scope’. Setelah selesai
melakukan konfigurasi, maka konfigurasi tersebut
harus diaktifkan dengan menjalankan menu
‘Activate’.

I8 pHCp

File | Action Wiew Help
4=« Digplay Statistics... |
@ Dr Mew Scope... IC server2.sales flysafecorp.com [192.168.32.2]
= E New Superscope... mw
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-
Backup...
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Authorization is a security precaution that ens
Reconcile All Scopes. . your nebwork,
Authorize
Ta autharize this DHCP server, on the Action
Defipe User Classes,
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For more information about setting up a DHCF
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Delete
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Properties
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Gambar 2. Menu untuk Konfigurasi DHCP Server
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New Scope Wizard

IP Address Range )
You define the scope address range by identifving a set of consecutive [P
addresses.

Enter the range of addresses that the scope distributes.
Start IP addiess: | 10 . 2 .10 .10

EndIP address: | 10. 2 . 10 100

A subnet mazk defines how many bits of an IP address to use far the network/subnet
1Dz and how many bits to use for the host 1D, ou can specify the subnet mask by
lenath or as an IP address.

Length: 16 =

Subnet mask: I 286,285, 0 .0

< Back Cancel |

Gambar 3. Konfigurasi Jarak Antara IP Address
dan Subnet Mask

3. Pemasangan DHCP Relay Agent

Dalam sebuah jaringan, ketika sebuah
komputer hendak meminta layanan dari DHCP
server dimana DHCP server terletak pada subnet
yang berbeda, maka komputer tersebut mengirim
pesan DHCPDISCOVER ke jaringan. Pada kasus
ini, router yang terdapat pada jaringan tersebut
harus mampu meneruskan pesan ini ke subnet yang
dituju. Jika ternyata router tidak bisa meneruskan
pesan ini, maka permintaan IP address tersebut
tidak dapat dipenuhi. Hal ini dapat diatasi dengan
memasang DHCP server pada subnet yang sama,
tetapi seperti dijabarkan pada Pendahuluan, hal ini
tidak efisien, karena pada masing-masing subnet
harus terdapat DHCP server.

Cara lain yang efisien ialah dengan
menggunakan DHCP relay agent. Sebuah komputer
yang terletak pada subnet yang sama dengan
komputer yang meminta IP address difungsikan
sebagai DHCP relay agent. Tugas DHCP relay
agent ini adalah untuk meneruskan pesan
permintaan ke DHCP server yang terletak pada
subnet yang berbeda.

O od
A

Subnet 1

Subnet2

Gambar 4. Struktur Jaringan Menggunakan Relay
Agent dan DHCP Server

Dengan menggunakan DHCP relay agent,
didapat keuntungan yaitu sebuah DHCP server

H-101

ISBN: 979-756-061-6

dapat digunakan untuk melayani permintaan dari

subnet yang berbeda, sehingga meminimumkan

biaya peralatan serta pengaturan konfigurasi.

Keuntungan lain adalah bahwa DHCP relay
agent melakukan penundaan respon ke komputer
yang meminta layanan selama beberapa detik,
sehingga dapat mengurangi kepadatan lalu lintas
jaringan jika terdapat DHCP server pada lokal
subnet dan DHCP server pada subnet yang lain. Jika
DHCP relay agent langsung meneruskan permintaan
komputer ke DHCP server pada subnet lain,
sedangkan pada lokal subnet juga terdapat DHCP
server, maka kemungkinan duplikat data jawaban
dari masing-masing DHCP server dapat terjadi pada
waktu yang hampir bersamaan. Hal ini dapat
menyebabkan kepadatan lalu lintas jaringan yang
tidak perlu. Tetapi dengan adanya penundaan yang
dilakukan oleh DHCP relay agent, maka data
permintaan akan diteruskan setelah beberapa saat.
Sehingga jika di lokal subnet terdapat DHCP server,
maka komputer yang meminta layanan akan
mendapat IP address dari DHCP server lokal.
Sedangkan jawaban dari DHCP server pada subnet
lain akan diabaikan dan tidak dikirim kembali ke
komputer yang meminta layanan.

Konfigurasi dengan menggunakan lebih dari
satu DHCP server pada subnet yang berbeda dan
DHCP relay agent dapat digunakan untuk penjagaan
jika salah satu DHCP server mati, maka masih ada
DHCP server lain yang dapat melakukan layanan.

Langkah-langkah yang dilakukan oleh
komputer saat melakukan permintaan dan DHCP
relay agent saat menjawab permintaan:
a. Komputer mengirim pesan

DHCPDISCOVER.

b. DHCP relay agent meneruskan pesan
DHCPDISCOVER ini ke DHCP server yang
dituju setelah selang waktu beberapa detik.

c. DHCP server mengirim pesan DHCPOFFER ke
DHCP relay agent. DHCPOFFER ini digunakan
untuk memberikan pesan bahwa DHCP server
siap memberikan IP address ke komputer yang
memintanya.

d. DHCP relay agent mengirim  pesan
DHCPOFFER ke lokal subnet.

e. Komputer mengirim pesan DHCPREQUEST.

f. DHCP vrelay agent meneruskan pesan
DHCPREQUEST ke DHCP server.

g. DHCP server mengirim pesan DHCPACK ke
relay agent. DHCPACK ini adalah pesan untuk
menandai bahwa permintaan komputer telah
dipenuhi dan pada DHCPACK ini juga terdapat
IP address yang diberikan ke komputer yang
meminta dan juga konfigurasi IP lainnya seperti
subnet mask.

h. Akhirnya DHCP relay agent akan mengirim
pesan DHCPACK ke lokal subnet dan komputer
yang meminta layanan akan mengambil pesan
DCHPACK tersebut.

(broadcast)
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4. Konfigurasi dan Pengujian DHCP Relay
Agent

Untuk dapat menggunakan DHCP relay
agent, pertama harus dilakukan pengaturan RRAS
(Routing and Remote Access Service) pada server
yang akan dijadikan DCHP relay agent. Untuk
melakukan konfigurasi RRAS, dapat digunakan
‘Routing and Remote Access’ console yang
dijalankan dari menu ‘Administrative Tools’.

Pada RAS console tersebut, dapat dijalankan
menu ‘Configure and Enable Routing and Remote
Access’.

; Routing and Remote Access

Fe Adon liew e

¢4 BEXER 8

E%_‘ Routing and Remote Access ‘ SERVER! (local)

(] Server Staus | ﬁ
. Configure and Enable Routing and Remote Access ofe Access Server

Disable Routing and Remate Access 0t yaztthe Action menu, dlick Configure and Enable Routing

MlTesks b setting up a Routing and Remate Access, deployment scenarias,

Yiew 4 2

Delete

Refresh

Propertiss

Help

Gambar 5. Pengaktifan Routing and Remote Access
Service

Pada kotak dialog yang tersedia, dipilih
‘Custom configuration’ dan pilih ‘LAN routing’.
Setelah proses ini selesai maka akan keluar pilihan
‘IP  Routing’ pada RRAS console. Untuk
mengaktiftkan DHCP relay agent ini, maka dipilih
daftar ‘General’ pada ‘IP Routing’ dan jalankan
‘New Routing Protocol’.
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Server Status
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Interface © Type IP Aditess Operational 3ta
Operational
Operational

Hon-operationa

Adriristrative Statls
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Gambar 6. Pemasangan Routing Protocol Untuk
DHCP Relay Agent

Kemudian dipilih DHCP Relay Agent pada
daftar yang terdapat di kotak dialog seperti pada
Gambar 7.
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New Routing Protocol j |

Click the routing protocol that pouw want to add, then click OK,

Routing protocols:

e b
T 1GMP Router and Prosy
%~ Open Shartest Path First (OSPF)

%~ RIP Version 2 for Intemet Protocal

o]

Cancel |

Gambar 7. Pemilihan Tipe Protokol DHCP Relay
Agent

Setelah selesai mengaktifkan DHCP relay
agent, maka langkah berikutnya adalah melakukan
konfigurasi pada DHCP relay agent tersebut. Pada
konfigurasi ini dimasukkan IP address DHCP server
yang digunakan. Untuk melakukan konfigurasi dapat
dipilih menu ‘Properties’ pada daftar DHCP Relay
Agent.
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Gambar 8. Pengaktifan Konfigurasi DHCP Relay

Agent
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DHCP Relay Agent Properties ﬂﬂ

General |

(] (@
%‘!__? Dynamic Host Configuration Protocaol [DHCF] Global

The DHCP relay agent sends messages ta the server addresses listed
below.

Server address:
0.3 .28 180 Add

Eemoyve

o ]

Gambar 9. Konfigurasi IP Address DHCP Server
yang Dituju

Cancel I Apply |

Langkah terakhir adalah mengaktifkan
DHCEP relay agent pada antar muka (interface) yang
baru yaitu dengan memilih menu ‘New Interface’
dan memilih ‘Local Area Connection’.

Untuk melakukan pengujian pada DHCP
relay agent yang telah dijalankan, dapat dilakukan
dengan perintah ipconfig/all. Perintah ini dijalankan
dari command prompt. Jika DHCP relay agent telah
berjalan dengan baik, maka akan keluar IP address
dari DHCP server yang telah dimasukkan pada saat
melakukan konfigurasi.

\WINDOWS \system32temd.exe N
C:\Documents and Settings\idministrator)ipconfig/all

Windous [P Configuration

Host Name
Prinary Dns Suffix

IP Routing Enahled
WINS Praxy Enabled

Ethernet adapter Broadcon:

Connection-specific DN§ Suffix . :

Description : Broadcon 448x 1A/108 Integrated Controlle
3

Physical Address : BA-82-E3-33-Bi-68

DHCP Enabled

futoconf iguration Enabled . . .

IP Address

Subnet Mask

Default Gateway

DHCP Server

DNS Servers

8.3.28.150
: 282.43.253.4

202.43.253.7
: lednesday, Apeil 27, 2085 5:01:31 MM
¢ Thursday, May 85, 2085 5:01:31 PN

Lease Obtained
Lease Expires

Gambar 10. Pengujian DHCP Relay Agent
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5. Kesimpulan

Dengan menggunakan DHCP relay agent
maka terdapat keuntungan yang didapat yaitu
penggunaan DHCP server pada jaringan yang
mempunyai banyak subnet menjadi efisien. Hal ini
disebabkan karena DHCP server tidak perlu
dipasang pada setiap subnet yang ada, melainkan
hanya dipasang terpusat atau pada beberapa subnet
saja.

Keuntungan lain dengan menggunakan
DHCP relay agent adalah tidak dibutuhkannya
router yang mempunyai kemampuan untuk
meneruskan DHCP  broadcast message atau
mempunyai fasilitas BOOTP relay agent..

Pengaktifan dan konfigurasi DHCP relay
agent dapat dilakukan dengan mudah sehingga
pekerjaan administrator jaringan tidak bertambah
secara signifikan.

Untuk menjaga agar sistem jaringan dapat
tetap berjalan jika DHCP server mati, maka dapat
dilakukan konfigurasi dengan menggunakan DHCP
server pada lokal subnet dan pada subnet yang lain
serta menggunakan DHCP relay agent.
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