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ABSTRAKSI 
Berkembangnya teknologi telah membawa dampak yang sangat berarti terhadap cara manusia 

mempertukarkan data. Teknologi terbaru pada komunikasi data (wireless, satelit, fiberoptic, dll) dan juga pada 
infrastruktur teknologi informasi seperti jaringan, database, tools, maupun compiler-compiler software telah 
banyak membawa beberapa keuntungan dalam hal efisiensi, efektifitas, dan keamanan data. Beberapa teknologi 
pertukaran data seperti Web Services yang berbasiskan pada struktur data standar yang berbasiskan teks 
seperti XML sekarang menjadi isu penting dalam meminimalisasi kompleksitas pertukaran data antar database 
yang berbeda dan sistem operasi yang berbeda pula.  

Kaitannya dengan pertukaran data antara database yang berbeda dan sistem operasi yang berbeda, hal 
penting yang harus diperhatikan adalah keamanan data yang dipertukarkan.Aspek Confidentiality,Integrity, dan 
juga Avalaibility dari siatem harus tetap terjaga dengan baik sebelum, selama dan sesudah pertukaran data. 
Dengan makalah ini diharapkan pertukaran data antara database dan siatem operasi yang berbeda antara 
aplikasi kependudukan dapat dilaksanakan dan data dapat dikonsolidasikan ke pusat dengan tetap terjaga 
keamanan dan konsistensinya. 
 
Kata kunci: Web services, XML, SOAP, Enkripsi, Dekripsi 
 
 
1. PENDAHULUAN 

Saat ini Departemen Dalam Negeri sedang 
mengembangkan suatu sistem informasi 
kependudukan nasional yang diberi nama Sistem 
Informasi Administrasi Kependudukan atau 
disingkat SIAK. SIAK ini dikembangkan bermula 
dari kebutuhan akan satu basis data yang 
tersentralisasi. Yang terjadi selama ini adalah 
propinsi-propinsi telah mengembangkan sistem 
kependudukannya masing-masing. Karena tidak ada 
standarisasi dan acuan dari Pusat, maka propinsi-
propinsi ini menggunakan sistem operasi (operating 
system) dan sistem manajemen basis data (data base 
management system) yang berbeda-beda. Salah satu 
tujuan SIAK adalah mengatasi adanya keragaman 
sistem operasi dan basis data di daerah, yaitu 
mengumpulkan salam satu sistem kependudukan 
nasional dan melakukan koordinasi dan pengelolaan 
yang berkesinambungan dari informasi 
kependudukan di berbagai daerah di Indonesia. 
SIAK jelas membutuhkan sistem basis data (data 
base) terpusat untuk menyimpan informasi 
kependudukan ini. Basis data ini terdiri dari sistem 
basis data pusat yang ada di Jakarta dan sistem basis 
data daerah yang tersebar di banyak propinsi di 
seluruh wilayah Indonesia. Sistem basis data pusat 
ini mendapatkan data dari sistem basis data di 
propinsi-propinsi. Ada beberapa hal yang harus 
diperhatikan dalam penggabungan basis data ini. 
Pertama, setiap basis data menggunakan sistem 
operasi dan sistem manajemen basis data yang 
berbeda-beda. Kedua, basis data ini tersebar di 

wilayah yang secara geografis saling berjauhan. 
Terakhir, tidak ada atau kurangnya sistem 
komunikasi terhubung yang berkesinambungan 
karena kurangnya infrastruktur komunikasi saat ini.   

Untuk mengatasi kondisi ini, sistem baru 
yang dikembangkan menggunakan teknologi Web 
Service. Web Service adalah aplikasi Internet yang 
mempunyai sifat interoperable yaitu bisa diakses 
dan mengakses aplikasi lain dengan platform 
ataupun bahasa yang berbeda-beda sehingga sistem 
basis data yang berbeda-beda tidak menjadi kendala. 
Komponen-komponen Web Service adalah XML, 
SOAP, WSDL dan UDDI. Di dalam riset ini, hanya 
digunakan XML, SOAP, HTTP dan SMTP. 
 
2. LANDASAN TEORI 
2.1 Web Service 

Web Service bisa dianggap sebagai 
perkembangan dan inovasi yang berkesinambungan 
yang terjadi  pada aplikasi Internet. Karena 
penggunaan Internet yang sudah merasuk ke semua 
bidang termasuk dunia bisnis dan industri, maka 
tuntutan akan adanya aplikasi business-to-business 
(B2B), application-to-application (A2A) dan 
komunikasi antar proses aplikasi melahirkan 
teknologi Service Oriented Architecture (SOA). 
SOA memungkinkan suatu sumber daya komputasi 
atau suatu layanan komputasi pada jaringan atau 
Internet digunakan oleh aplikasi lain. Pada awalnya, 
aplikasi-aplikasi yang ada di Internet dikembangkan 
oleh perusahaan, kelompok atau orang yang 
berbeda-beda sehingga dikembangkan tidak dengan 
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persyaratan kompatibilitas tertentu. Setiap aplikasi 
di Internet bisa dikembangkan oleh vendor yang 
berbeda menggunakan bahasa yang berbeda dan 
berjalan  pada platform yang berbeda. SOA 
berkembang untuk mengatasi perbedaan ini. SOA 
berkembang dengan sifat semua aplikasi harus bisa 
saling akses tidak tergantung pada bahasa, platform 
ataupun vendor pemiliknya. Web Service 
menggunakan teknologi SOA. Web Service 
mempublikasikan aplikasi dalam bentuk layanan 
(services) yang sekali dipublikasikan di Internet 
akan bisa ditemukan dan diakses oleh  aplikasi lain 
di Internet tidak tergantung pada platform yang 
digunakan. Operasi suatu Web Service digambarkan 
sebagai hubungan antara tiga peran yang berbeda 
yaitu Service Provider, Service Registry dan Service 
Requestor. Hubungan ketiganya digambarkan pada 
gambar 1. 

Gambar 2. Hubungan antara peran pada Web 
Service 

 
Service Provider adalah pihak yang memiliki 

layanan yang akan dipublikasikan di Internet. 
Provider ini akan mendaftarkan layanan yang 
dimilikinya ke pada suatu Service Registry. Service 
Registry bertanggung jawab untuk mencatat layanan 
yang didaftarkan oleh Web Provider dan kelak 
menjawab permohonan Service Requestor. Service 
Requestor adalah pihak yang membutuhkan layanan 
tertentu di Internet. Service Requestor akan bertanya 
ke pada Service Registry dan Service Registry akan 
memberitahu lokasi Service Provider yang memiliki 
layanan tersebut. Empat komponen penting pada 
Web Service adalah XML (Extended Markup 
Language), SOAP (Simple Object Access Protocol), 
WSDL (Web Service Description Language) dan 
UDDI (Universal Description, Discovery and 
Integration). XML adalah format data yang 
digunakan oleh Web Service. Pesan yang 
dikomunikasikan antar Web Provider, Service 
Requestor dan Service Registry adalah dalam bentuk 
pesan XML. SOAP memindahkan pesan XML dari 
satu titik ke titik lain dalam Web Service. SOAP 
juga menentukan protokol komunikasi yang 
digunakan. Protokol komunikasi bisa TCP, HTTP 
atau SMTP. WSDL bertugas untuk menerangkan 
Web Service yang tersedia pada suatu Service 
Registry dan UDDI bertugas untuk mencatat Web 
Service kemudian memberitahukan lokasinya bila 
kelak dibutuhkan. Sebagai suatu inovasi layanan 

Internet, seharusnya Web Service mempunyai 
banyak keunggulan dibandingkan dengan aplikasi 
pendahulunya tetapi sebagai fasilitas yang masih 
relatif berusia muda, masih ada kekurangan-
kekurangan pada Web Service yang masih harus 
diperbaiki. 

Kelebihan Web Service adalah: 
- Web Service mempunyai sifat interoperability 

sehingga bisa diakses oleh aplikasi yang jalan 
pada platform yang berbeda-beda.  

- Web Service menggunakan standard dan 
protokol terbuka pada Internet 

- Dengan menggunakan HTTP atau SMTP, Web 
Service bisa menembus pengamanan firewall 
suatu organisasi tanpa mengubah konfigurasi 
firewall 

- Web Service memungkinkan fungsi-fungsi pada 
banyak perangkat lunak di Internet untuk 
dipadukan menjadi satu Web Service baru 

- Web Service memungkinan penggunaan ulang 
layanan dan komponen 

- Web Service bersifat loosely-coupled terhadap 
client 

 
Kekurangan Web Service adalah: 

- Web Service termasuk layanan yang masih baru 
sehingga fitur standard seperti transaksi belum 
ada atau kalaupun ada masih belum sebaik fitur 
yang sama pada distributed computing open 
standard yang sudah ada sebelumnya seperti 
CORBA.    

- Unjuk kerja Web Service masih kurang baik 
dibandingkan dengan unjuk kerja distributed 
computing lain seperti RML, CORBA atau 
DCOM yang sudah ada lebih dahulu.  

 
2.2 Web Service Interoperability Stack 

Web Service bisa dianggap sebagai lapisan 
dari berbagai macam teknologi. Sebagai ilustrasi, 
suatu set lapisan teknologi pada Web Service 
digambarkan pada gambar 3. 

 

Gambar 3. Lapisan teknologi pada Web Service 
 

Gambar di atas memperlihatkan contoh 
hubungan antara teknologi pada tiap lapisan. 
Perpaduan dan lapisan teknologi yang digunakan 
sangat bervariasi dan tergantung pada kebutuhan 
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aplikasi. Setiap aplikasi akan menggunakan subset 
tertentu dari teknologi di atas. Untuk riset yang 
dikembangkan, hanya digunakan lapisan Transports 
dan Messaging saja. Lapisan Transport adalah 
lapisan terbawah pada Web Service. Web service 
bisa ditransportasikan menggunakan berbagai 
macam protokol seperti Hypertext Transport 
Protocol (HTTP) ataupun Simple Mail Transfer 
Protocol (SMTP). Pada layanan Messaging 
digunakan Web Service seperti Extended Markup 
Language (XML) dan Simple Object Access Protocol 
(SOAP). Web Service menggunakan XML sebagai 
format data yang ditransportasikan antara requestor 
dan provider. XML adalah bahasa pemrograman 
standard yang digunakan pada Web Service. SOAP 
menentukan cara mengirimkan data dalam format 
XML antara satu titik ke titik lain di Internet.  
Protokol yang digunakan bisa TCP, HTTP atau 
SMTP.  
 
2.3 Keamanan Web Service 

Web Service adalah perkembangan baru dari 
aplikasi di Internet dan memberi konstribusi yang 
cukup signifikan di era global di mana aplikasi di 
Internet tidak mengenal batas dan wilayah. Tetapi 
seperti pada aplikasi Internet lainnya, Web Service 
juga mempunyai resiko keamanan yang sama 
dengan aplikasi Internet pada umumnya. Ini berarti 
mendisain dan mengembangkan suatu aplikasi Web 
Service berarti juga mempertimbangkan dan 
memikirkan banyak aspek keamanan di dalam suatu 
aplikasi Internet. Untuk suatu Web Service, ada 
beberapa aspek keamanan yang harus 
dipertimbangkan. Ada keamanan dari sisi 
Internetnya sendiri,  keamanan pada program 
XMLnya atau keamanan pada aplikasi Web 
Servicenya sendiri. 

Ada beberapa pendekatan pengamanan Web 
Service yang umum digunakan: 
- Pengamanan pada proses pengiriman 

(Transport-Level Security) seperti pengamanan 
menggunakan firewall, VPN, authentication, 
non-repudiation dan encryption 

- Pengamanan pada pesan (Message-Level 
Security) seperti penggunaan authentication 
untuk melakukan validasi pemakai 

- Pengamanan pada data (Data-level Security) 
seperti proses enkripsi dan tanda tangan digital 
untuk menjamin tidak terjadi perubahan data 

- Pengamanan pada lingkungan (Environment-
level Security) seperti prosedur pemakaian 
Server, penggunaan password, dan pengamanan 
secara fisik.  

 
Riset yang dilakukan memfokuskan pada 

pengamanan pada pesan dan data yaitu Message-
Level Security dan Data-level Security. Dibutuhkan 
waktu dan berbagai eksperimen untuk mendapatkan 
perpaduan teknologi yang tepat untuk bisa 
menentukan pengamanan seperti apa dan 

pengamanan terhadap ancaman apa. Suatu 
pengamanan program dan data yang baik harus bisa 
melindungi terhadap berbagai macam ancaman 
seperti penggunaan oleh yang tidak berhak, 
pengamanan data selama melalui saluran transmisi 
dan pengamanan terhadap berbagai macam 
kejahatan Internet yang sedang populer saat ini.  

 
3. ANALISA DAN HASIL 

Dari evualasi sistem kependudukan yang 
sudah ada saat ini, maka telah diidentifikasi 
beberapa masalah yang dirangkum dalam Tabel1. 
Tabel ini memperlihatkan hubungan antara masalah 
dan penyebabnya. 
 
Tabel  1. Identifikasi Masalah 

CAUSE AND EFFECT ANALYSIS 
Problem or Opportunity Causes and Effects 

1. Digunakannya beberapa 
siatem operasi dan 
database. 

1. Beberapa daerah 
mengembangkan sendiri 
aplikasi dan database 
sesuai kebutuhan 

2. Kesulitan mengelola dan 
menghubungkan data 
(kaitannya dengan SDM 
dan anggaran) 

2. Secara geografis database 
tersebar didaerah-daerah 

1. Ketersediaan 
infrastruktur yang 
berbeda  pada daerah 

2. Belum adanya kebijakan 
standar baku teknis 
pemakaian infrastruktur  
(database,jaringan,siatem 
operasi) didaerah-daerah 

 
Tabel  2. Tujuan Sistem Baru 

SYSTEM IMPROVEMENT OBJECTIVES 
System Objective System Constraint 

1. Sistem yang dapat 
mengintegrasikan data 
dari seluruh daerah ke 
pusat 

2. Sistem yang aman dalam 
mengkonsolidasikan data 
ke pusat 

3. Sistem yang mempunyai 
tingkat integritas data 
yang tinggi  

1. Sistem baru mempunyai 
platform yang terbuka 

2. Sistem yang baru 
ekonomis dalam biaya 
komunikasi dan 
perawatan 

3. Sistem yang baru sesuai 
dengan kebijakan dan 
kebutuhan yang ada 
pada daerah 

 
3.1 Disain yang Diusulkan  

Sistem baru ini menggunakan Web Service. 
Pengirim adalah propinsi dan penerima adalah 
Depdagri di Jakarta. Karena data berasal dari 
berbagai propinsi yang menggunakan sistem basis 
data yang berbeda-beda maka sistem di pusat harus 
sistem basis data heterogen yang bisa menerima data 
berasal dari basis data yang berbeda-beda. Untuk 
menjaga agar konsistensi antara basis data di daerah-
daerah dan basis data di pusat maka dilakukan 
proses konsolidasi. Proses konsolidasi diilustrasikan 
pada Gambar 5.  
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Gambar 5. Proses Konsolidasi antara basis data 
Pusat dan basis data Daerah 

 
3.2 Data Flow Diagram 

Data Flow Diagram (DFD) adalah suatu 
gambaran yang memperlihatkan aliran data dan 
proses kerja pada suatu aplikasi. DFD pada sistem 
ini digambarkan pada Gambar 6.  

 

Gambar 6. Data Flow Diagram 
 
3.3 Arsitektur Infrastruktur 

Setiap propinsi mempunyai suatu basis data 
yang menyimpan data penduduk di wilayahnya. 
Secara berkala atau sesuai kebutuhan, basis data 
pusat menerima kiriman data penduduk dari basis 
data di semua propinsi di daerah-daerah. Basis data 
pusat ini ada di Departemen Dalam Negeri di 
Jakarta. Komunikasi antara propinsi dengan pusat 
dilakukan menggunakan Virtual Private Network 
(VPN). Untuk menjaga konsistensi, maka dilakukan 
proses konsolidasi. Pesan konsolidasi dikirimkan 
melalui SMTP dan diterima melalui POP3. Di 
samping itu, sistem di Depdagri juga bisa diakses 
dan digunakan oleh institusi dan departemen lain 
yang membutuhkannya. Komunikasi antara institusi 
lain dengan sistem di Depdagri dilakukan dengan 
menggunakan HTTP. Arsitektur dari hubungan ini 
diilustrasikan pada Gambar 7. 
 
 

Gambar 7. Arsitektur Jaringan 
 

3.4 Disain Keamanan 
Pengamanan aplikasi dilakukan sebagai 

berikut: mula-mula dilakukan perpaduan dari 
kriptografi simetris dan asimetris untuk menjamin 
kerahasiaan data (confidentiality). Kemudian 
digunakan tanda tangan digital (digital signature) 
dengan menggunakan SHA-1 sebagai hash code. 
Tanda tangan digital dilakukan untuk menjaga 
integritas data dan otentikasi. Kemudian dilakukan 
standard pengamanan untuk SOAP message format. 
Proses enkripsi dan dekripsi diilustrasikan pada 
Gambar 8 dan Gambar 9. 
 

Gambar 8. Proses Enkripsi 
 

Gambar 9. Proses Dekripsi 
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3.5 Program di client 
Data dimasukkan lengkap.Kemudian pemakai 

akan meng-klik tombol Save. Tombol Save ini akan 
memasukkan data penduduk baru ini ke basis data 
lokal di wilayahnya. Akhirnya, data penduduk baru 
ini dikirimkan ke basis data di Depdagri Pusat di 
Jakarta. Seperti terlihat pada gambar 10 yang berisi 
Nama Kepala Keluarga dan Alamat yang sudah ada 
di basis data. 

 

 
Gambar 10. Data Keluarga 

 
3.6 Program di Server 

Layar pada sisi server adalah suatu multi line 
textbox yang mempunyai dua buah tombol, yaitu 
tombol Start dan tombol Stop. Jika tombol Start 
diklik, maka Server akan mulai beroperasi dan jika 
start berhasil dengan baik maka akan muncul pesan 
seperti pada gambar 11. 
 

 
Gambar 11. Menu untuk menjalankan Server 

 
3.7 Pencekan Identitas Tunggal 

Dengan sistem ini, akan diperkenalkan Sistem 
Identitas Tunggal. Sistem Identitas Tunggal ini 
menjaga agar setiap penduduk hanya mempunyai 
satu Nomor Identitas Penduduk sehingga hanya 
mempunyai satu Kartu Tanda Penduduk dan tidak 
terjadi duplikasi. Proses pengecekan identitas 

tunggal ini dilakukan di basis data pusat pada saat 
data penduduk baru dimasukkan ke basis data pusat. 
Pengecekan dilakukan berdasarkan empat informasi 
yaitu, Nama, Tanggal Lahir, Jenis Kelamin dan 
Nama Ibu Kandung. Prosedur akan melakukan 
pengecekan terhadap keempat informasi yang 
dimasukkan tersebut dan akan menghasilkan angka 
nol jika penduduk baru belum terdaftar dan akan 
menghasilkan angka lebih besar dari nol jika sudah 
terdaftar di basis data pusat.  Contoh dilakukan 
terhadap dua buah data yaitu terhadap nama Riana 
Kuswadi, tanggal lahir 12 Juni 1984 (12 June 1984), 
jenis kelamin perempuan (female), dan nama ibu 
kandung Juliana Tedja. Prosedur pengecekan akan 
melihat apakah informasi tersebut sudah ada di basis 
data. Hasilnya adalah nilai satu, ini berarti informasi 
sudah ada di basis data pusat. Contoh kedua adalah 
Dax Permana, tanggal lahir 30 Juni 1984 (30 June 
1984), jenis kelamin laki-laki (male) dan nama ibu 
kandung Ellen. Hasil prosedur pengecekan adalah 
nol, berarti data ini belum ada di basis data pusat. 
Jika hasilnya nol, maka akan ada berita konfirmasi 
ke daerah bahwa data tidak duplikat dan sudah 
dimasukkan ke basis data pusat, jika hasilnya tidak 
nol, maka akan ada pemberitahuan ke daerah bahwa 
mungkin ada duplikasi sehingga harus dilakukan 
pengecekan kembali. 

 
4. KESIMPULAN  

SIAK dikembangkan untuk mengatasi tiga 
masalah pada sistem kependudukan di Indonesia 
yaitu, basis data kependudukan di setiap daerah 
menggunakan sistem operasi dan sistem manajemen 
basis data yang berbeda-beda, basis data ini tersebar 
di wilayah yang secara geografis saling berjauhan 
dan kurangnya sistem komunikasi terhubung yang 
berkesinambungan karena kurangnya infrastruktur 
komunikasi.  Untuk mengatasi masalah ini maka 
SIAK dikembangkan menggunakan aplikasi 
berdasarkan WEB Service. Web Service mempunyai 
beberapa keunggulan dia`ntaranya program yang 
dituliskan dalam bahasa dan platform yang berbeda 
bisa saling berkomunikasi dan Web Service 
menggunakan protokol Internet sehingga mudah dan 
sederhana. SIAK ini juga didisain untuk menerapkan 
sistem Identitas Tunggal untuk menghindari 
duplikasi dan menghindarkan seorang penduduk 
mempunyai lebih dari satu Kartu Tanda Penduduk. 
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