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ABSTRACT

This paper presents a web-based application for a self assessment audit tool that is guided by 1ISO17799
guidelines.The 1SO17799 is a code of practice for information security management as part of the information
security standard, and provides a set of controls and procedure to achieve security information. This self
assessment audit system shall indicate any security threats based on a pre-defined checklist, which is derived
from the implemented audit program of information technology as guided by the 1SO17799. Current state of this
development is limited to Access Control, and System Development & Maintenance categories.
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1. PENDAHULUAN

Self assessment audit adalah audit yang
dilakukan oleh kalangan internal perusahaan sendiri.
Audit ini dilakukan berdasarkan pedoman-pedoman
yang didapatkan dari proses-proses atau ketentuan
tertentu yang sudah berhasil diterapkan di
perusahaan pada umumnya. Pedoman tersebut
kemudian disatukan dalam bentuk daftar butir-butir
data (checklist) dan digunakan sebagai acuan dalam
melakukan audit. Audit ini merupakan cara yang
dapat digunakan perusahaan untuk mengetahui
status sistem kontrol perusahaan mereka dan dapat
juga dijadikan persiapan untuk melakukan audit
yang lebih formal selanjutnya. Jenis alat bantu IT
audit yang dibangun ini dikategorikan sebagai self
assessment audit tools.

ISO17799 adalah suatu standar internasional
yang memfokuskan diri pada manajemen keamanan
teknologi informasi [8]. 1SO17799 ini berisi
serangkaian  rekomendasi atau  proses-proses
praktikal dalam manajemen keamanan teknologi
informasi. 1SO17799 tidak mengharuskan untuk
menerapkan seluruh rekomendasi yang diberikan,
tetapi lebih menganjurkan untuk menerapkan
rekomendasi yang sesuai dengan kondisi dan
kebutuhan perusahaan untuk meningkatkan kinerja
dan keamanan teknologi informasi perusahaan
mereka.

Prototip yang dikembangkan adalah suatu
aplikasi berbasis web dengan bahasa script PHP dan
database MySQL [3],[6]. Kategori yang digunakan
dalam prototip sistem self-assessment audit ini
adalah kategori Access Control dan System
Development and Maintenance. Daftar pertanyaan
dan rekomendasi serta audit program diturunkan dari

(1], [21.[4]. [7].

2. PERANCANGAN SISTEM SELF-ASSESS-
MENT AUDIT

Sistem audit ini terdiri dari 2 (dua) pengguna

yaitu  administrator dan  pengguna  (user).

Administrator dapat melakukan modifikasi ataupun
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penambahan kategori, subkategori, poin, pertanyaan
tipe 1, pertanyaan tipe 2 dan rekomendasi apabila
terjadi perubahan atau penambahan dari standar
ISO17799 itu sendiri. Sedangkan user adalah
perusahaan atau organisasi yang menggunakan
sistem audit ini untuk melakukan self asessment
audit terhadap perusahaan mereka.

Desain dari system ditampilkan dengan
mengunakan Use case dan activity diagram
mengacu pada UML 2.0 [5]. Gambar 1 dan 2
menunjukan usecase diagram dari pengguna dan
administrator. Untuk setiap use case digunakan
activity diagram untuk mengambarkan kegiatan dari
actor tersebut. Contoh dari activity diagram dapat
seperti Gambar 3.

Sistem akan menampilkan pertanyaan dari
kategori yang dipilih user. Tiap kategori terdiri dari
beberapa subkategori yang memiliki beberapa poin
di dalamnya. Tiap poin berisi pertanyaan tipe 1,
pertanyaan tipe 2, dan butir poin. Pertanyaan tipe 1
merupakan pertanyaan umum mengenai poin yang
diajukan pertama kali saat pertanyaan ditampilkan.
Pertanyaan tipe 2 merupakan pertanyaan spesifik
mengenai poin dan ditampilkan setelah user
menjawab pertanyaan tipe 1 sebelumnya dan
jawabannya adalah "tidak”. Sedangkan butir poin
merupakan pertanyaan yang juga ditampilkan
setelah pertanyaan tipe 1 dijawab dan jawabannya
adalah "ya”. Pengguna memberikan jawaban mereka
pada field yang telah tersedia. Berdasarkan jawaban-
jawaban  tersebut, sistem akan  mendeteksi
kelemahan yang ditemukan pada kategori yang telah
dipilih dan memberikan rekomendasi perbaikan
terhadap kelemahan tersebut. Selain itu, sistem akan
menampilkan persentase kesesuaian dari kategori
yang diaudit beserta seluruh persentase poin-poin di
dalamnya. Gambar 4 mengilustrasikan activity
diagram dari penggunaan sistem.
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Registrasi (Sign
Up)

Pilih kategori
yang diaudit

«extends»
Isi pertanyaan >{ Lihat hasil audit

Modifikasi data
perusahaan
Pilih Kategori
Pilih Waktu
Penggunaan

<<include>> v
Lihat hasil audit
A
Gambar 1. Use Case Diagram untuk Pengguna

<<include>>"

Lihat Hasil Audit
Seluruhnya

Isi, modifikasi,
hapus kategori

Isi,
modifikasi,hapus
subkategori

si, modifikasi,
hapus Pain

Isi, modifikasi,
hapus pertanyaan 1

Administrator

Isi, modifikasi,
hapus pertanyaan 2

Isi, modifikasi, hapus
butir (item yes) poin

Isi, modifikasi,
hapus rekomendasi

Lihat data
perusahaan

Gambar 2. Use Case Diagram dari Administrator

Y

1
[Batal] Y [Batal

Gampilan semua pertanyaan yg di databasa
{Option]

[Ubah Data] [Hapus Data]

;Je':fa';]::f}‘ Pilih data yang mau dihapus

[Tambah Data]

Memasukkan pertanyaan baru

[Batal]

[va] Tvaj

[va]
4
Simpan perubahan Simpan data pertanyaan baru Hapus pertanyaan dari DB
@

Gambar 3. Activity Diagram untuk I dan
Modifikasi Pertanyaan
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[Batal]
Pilin kategaori yg ingin diaudit

Lanjut ke
sislem
audit?

fLanju]

Tampilkan pertanyaan lipe 1
User memberikan jawaban

Tampilkan pertanyaan tipe 2

User mamberikan jawaban | rya]

Tampilkan butir poin

User membarikan jawaban

[Tidak]

[Tidak] [Ves]

Vi

Qampi\kan mknmendasD Qampilkan Pesan Tidak BamasalaD

Tampilkan rekomendasi

UL |

Simpan hasil audit

Gambar 4. Activity Diagram Untuk Penggunaan
Sistem Audit

3. PEMBANGUNAN SISTEM SELF ASSESS-
MENT AUDIT

Pembangunan sistem audit ini terdiri dari
empat tahap penting yaitu tahap pembangunan menu
pertanyaan, tahap penyimpanan jawaban proses
audit, tahap pembangunan sistem penyaringan hasil
jawaban audit, dan tahap pembangunan sistem
pemberian rekomendasi keamanan.

3.1 Tahap Pembangunan Menu Pertanyaan

Menu pertanyaan merupakan menu yang
menampilkan pertanyaan audit berdasarkan kategori
yang dipilih user, pertanyaan berdasarkan panduan
ISO17799. Pertanyaan yang ditampilkan adalah
jenis pertanyaan tipe 1 yaitu pertanyaan umum
mengenai poin yang bersangkutan. Sebelum masuk
ke menu ini, user diharuskan memilih data kategori
yang ditampilkan dalam bentuk menu list sesuai
dengan data Kkategori yang ada di database.
menggunakan query, lihat Gambar 5.

Sistem akan mengambil data pertanyaan
berdasarkan kategori yang dikirimkan secara
bertahap mulai dari subkategori, poin, lalu
pertanyaan. Data-data subkategori, poin, pertanyaan
tipe 1, pertanyaan tipe 2, dan rekomendasi disimpan
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dalam dua tabel yang berbeda. Untuk itu, dibutuhkan
operasi join antara dua tabel.

[Tidak]

Registrasi

[¥a]
[

A

Gser memasukkan email dan passwouD

Email dan
password user

Pilih kategori dan dikirimkan
dalam variabal $inisial_ket

"SELECT subkategori WHERE akar = Simisial_ket"
dan disimpan dalam variabel *idSubkategori®

[Tidak]

Error message

Sistem melakukan operasi mysql_guery()
utk mengeksekusi query SELECT

dan disimpan dalam variabel 'IdPoin’

Sistern melakukan operasi mysql_query()
utk mengeksekusi query SELECT

"SELECT pertanyaan WHERE akar = idPoin™
dan disimpan dalam variabel 'idPertanyaan

v

Sistemn melakukan operasi mysql_query(}
utk mengeksekusi query SELECT

(‘SELEGT poin WHERE akar = $idSu nkalegnrl“)

Data pertanyaan ditampilkan

Gambar 5. Activity Diagram Pembangunan Menu
Pertanyaan

3.2 Tahap Penyimpanan Jawaban Proses Audit

Tahap penyimpanan jawaban merupakan
tahap lanjutan setelah tahap pembangunan menu
pertanyaan. Pada tahap ini, jawaban dari pertanyaan
tipe 1 yang sudah diisi disimpan ke dalam database.
Tiap pertanyaan memiliki dua pilihan jawaban yaitu
”ya” dan “tidak”. Jawaban-jawaban dari user akan
disimpan ke tabel jawaban. Proses penyimpanan ini
dimulai dengan pengambilan data subkategori
berdasarkan kategori yang dipilih sebelumnya dan
dilanjutkan dengan pengambilan poin berdasarkan
subkategori yang didapatkan. Jawaban tersebut akan
disimpan dalam database dan digunakan untuk
menentukan hasil audit pada tahap selanjutnya.
Gambar 6 menunjukan activity diagram dari tahap
penyimpanan jawaban proses audit.

3.3 Tahap Pembangunan Sistem Penyaringan
Hasil Jawaban Audit
Tahap penyaringan hasil audit merupakan
tahap pengelompokkan jawaban hasil audit menjadi
dua bagian yaitu jawaban “ya” dan tidak”. Untuk
tiap jawaban “ya”, user akan diarahkan ke
pertanyaan untuk memeriksa kesesuaian lebih lanjut
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yaitu dengan menampilkan butir-butir poin yang
harus diterapkan dari poin yang bersangkutan.
Sedangkan untuk jawaban “tidak”, user akan
diarahkan ke pertanyaan tipe 2 yaitu pertanyaan
yang lebih spesifik dari poin yang bermasalah
tersebut. Dari jawaban-jawaban terhadap pertanyaan
di atas, sistem akan menampilkan rekomendasi yang
sesuai. Activity Diagram untuk kasus jawaban
"tidak’ ditunjukan pada Gambar 7.

SELECT q.subkategori FROM adt_keterangan AS p.adt_link AS g
WHERE p.ld_akar = ‘inisial_ket” AND p.Id_cabang = q.inisial_ket

Twhile{Shasil = mysql_fetch_rowl(Sdatall]

)K i
@ >@

[Tidak]

SELECT qg.poin FROM adt_keterangan AS p.adt_link AS g
WHERE p.ld_akar = 'subkategori’ AND p.ld_cabang = q.inisial_ket

[while($hasil = mysal_fatch_row(Sdata])]

X

[Tidak]

SELECT g.pertanyaan FROM adt_keterangan AS p.adt_link AS q
WHERE p.ld_akar = ‘poin’ AND p.ld_cabang = qg.inisial_ket

[while(Shasil = mysl_fetoh_rowiSdatal)]

[va)
CNSERT INTO adt_jwhd VALUES. )

.

Gambar 6. Activity Diagram Penyimpanan Jawaban
Proses Audit

|
“.],."l

( SELECT poin FROM adt_jwbd WHERE jawaban = ‘idak’ )

!
[ '.Sistern melakukan operasi mysql_query[}.')

) utk mengeksekusi query SELECT

'
W/

SELECT pertanyaan 2 FROM adt_link
WHERE akar = 'idPoin’
\|,
{ Sistem melakukan operasi mysgl_guery() B

\ utk mengeksekusi query SELECT ;'

[Sislem menampilkan data pertanyaan tipe 2]

°

Gambar 7. Activity Diagram Penyaringan Jawaban
“Tidak”
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3.4 Tahap Pembangunan Sistem Pemberian
Rekomendasi
Tahap ini merupakan tahap terakhir dari
serangkaian proses audit. Pada tahap ini, jawaban-
jawaban dari pertanyaan tipe 2 dan butir poin dari
user disaring sehingga didapatkan rekomendasi yang
sesuai. Lihat Gambar 8 untuk jawaban "Tidak’.

SELECT poin,pertanyaan2 FROM aduwbd
WHERE p.jawaban =

[while($hasil = mysql_fetch_row($poin)]

[Tidak]

SELECT pertanyaan2 FROM adt_link AS p,adt_keterangan AS q
WHERE p.ld_akar = ‘poin’ and p.Id_cabang = ‘q.inisial_ket'

T
[while(8hasil = mysql_fetch_row($pertanyaan2)]

@SERT INTO adt_jwbd VALUESD

)

Gambar 8. Activity Diagram Penyimpanan Data
Jawaban “Tidak’ Pertanyaan Tipe 2 dan Poin
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Jawaban dari pertanyaan tipe 2 yang bernilai
"tidak’ artinya memiliki masalah, dan sistem akan
menampilkan rekomendasi yang bersesuaian.
Demikian pula untuk semua jawab bernilai "ya’ akan
menampilkan klarifikasi poin dari jawaban tersebut.

4. PROSES AUDIT DALAM SISTEM

Berikut akan ditampilkan bagaimana sistem
self assessment audit ini dijalankan dalam proses
audit:

1. User memilih kategori yang ingin diaudit,
Gambar 9.

2. Sistem menampilkan daftar pertanyaan umum
(pertanyaan tipe 1) dari kategori yang telah
dipilih. Terdapat 2 (dua) pilihan jawaban yang
harus dijawab user, Gambar 10

3. Sistem menampilkan pertanyaan  spesifik
(pertanyaan tipe 2) berdasarkan hasil
penyaringan jawaban pada pertanyaan tipe 1
yang diajukan sebelumnya. Terdapat 2 (dua)
pilihan jawaban juga yang harus dijawab user,
Gambar 11.

4. Sistem menampilkan pertanyaan berisi butir
poin berdasarkan hasil penyaringan jawaban
pada pertanyaan tipe 1 vyang diajukan
sebelumnya. Terdapat 2 (dua) pilihan jawaban
juga yang harus dijawab user, Gambar 12.

5. Sistem  menampilkan  hasil audit dan
rekomendasi dari hasil proses audit yang
dilakukan, Gambar 13.

6. Sistem menampilkan persentase dari hasil
penerapan berdasarkan proses audit yang
dilakukan, Gambar 14.

go@yahoo.com, Logout

Category below that want to be auditted :

System Development And Maintenence

Organizational Security

Asset Classification And Control

Personnel Security

Physical And Enviranmental Security
Communication And Operations Management
Business Continuity Management
Compliance

Cancel

| Sysiem Development And Maintenence |

Home | SignUp | FAQ | Help | ContactUs

Gambar 9. Pilihan Kategori

go@yahoe.com, Logout

Please answer the question below !

NO| SUBCATEGORY
1 |Security of System|®Contral Of

Development and | Procedure

Suppert

Emdironment
of Operating
System Changes

Audit in Category System Development And Maintenence

POINT

% |5 strict control exercised over the implementation of software on operational @ o]
Files Operational system 7 3 lio
Software
2P rotection of * g all application system test data protectad and controlled ? @ ves O o
System Test Data
*Access Controlte # |5 access to program source library strictly controllad 7 @ ves O no
Program Source
Library
2 [Security in #Change Control - #* Have formal change procedures been implemented 7 QO ves @ Ho

#Technical Review # 4re application system reviewed when changes to the operating system occur 7 @ ves O e

Gambar 10. Tampilan Pertanyaan Umum
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go@yahoo.com, Logout
Audit In Category System Development And Maintenence

ANSWER THE QUESTIONS BELOWW

| Control of Internal Processing |%4re apprapriate contrals identified for applications to mitigate from risks during internal ~ ~ _ ~ |
O ves ® o

! processing

®4re area of risk in the processing cycle and validation checks identifisd @ ves O no |

i POINT

[#Does security requirements and controls identified reflect business value of information -"O ves @ 1|
assets invelved and the consequence from failure of Security res Na |
Are there any written document that can be used to check accuracy dan completeness of @ ves O |
output data res to
*are responsibilities of staffinvelved in output data defined O v

[Security Requirement Analys|
and Spesification
Qutput Data Validation

ORI
Daoes your company use digital signature to solve problem of dispute about occurrence or @ o O i
non-occurrence of an event or action e No |
*are there any logaing process that record all of changes request

" NonR eﬂLl ndiation Service

Cih'ange Control Pracedure

s ® to
#4re the changes in vendor software package requested from appropriate vendoras '"® . O |
| standard program update ES No |

| Restrinction on Changes to
| Software Package

Gambar 11. Tampilan Pertanyaan Spesifik

go@yahou.com. Logout
Audit In Category System Development And Maintenence

POINT HAVE YOU IMPLEMENT S THE FOLLOWING ITEM BELOW IN EACH POINT IN YOUR COMPANY 7

[®authonization process of all changes In input documents ves O e
*Documentation of all respensibilities of all personnel involved in data input process ves O Mo
*Protection of integrity the message contant ves O Mo
%Use of cryptographic technigues in implementing message authentication ves & Mo
ves O no
vea O Ho
ves @ Ne
ves ® Mo
ves O No
O o

Input Data Validation

Message Autentification

*szsessment to determine whether encryption is needed

*Assessment to determine type of encryption techniques that should be applied
|®Checking process af intearity of the content document

*Time stamping service that produces a time stamp on a signed

*validity and integrity of used key as digital signature

*Using Cetification Autharity te digitally sign the key

Encryption

Digital Signature

bt Bl “*Digital signature service

@(®00ee0Eee 0ee00|ee|0e e

Service

Contral Of Operational * suthorization precess for librarian whom conducted with operational prearam libraries
Software *Use of audit log of all updates to operational pragram libraries

Protection of System Test |TAccess control procedures to tast application system

Data *Logaing of copying live data

Lccass Control to *Momination of program librarian for each application

Program Source Library  |[#®audit log off all access to program source library

Technical Review of *annual suppert plan and budget to reviews and system tasting

Operating Systam *lotification of operating system changes in time to allow appropriate review to take place before
Changes implementation

Restrinction on Changes |%Agreed statement from the software vendor of the required changes as standard program
to Software Package updates

WiewResult

Gambar 12. Tampilan Pertanyaan Butir Poin

go@yahoo.com, Logout
Result From Audit In Category System Development And Maintenence

POINT RECOMENDATION
2Securily requirements & contrals should reflect business value of infarmation assets invelved & potential
damage, which miight resul fram an absance of sacurity
Security Requirement #3ecurily requirement should consider identification of spportunities 1o use differant type of contrel prevant,
\Analysis and Spesification  detect & recover from major failures or incidents
2Securily requirement should have consideration of the nesd to safeguard confidentiallity, integrity, & availability of
information assets

Control of Internal *There should be a validation checks to detect any corruption take place during internal processing

|Procassing

[ *There sholud be logging process te record all of changes request in order te ensure that ittakes place atthe
Change Contral right fime and not disturbing business process involved

Frocedure *There should be review on control and change procedure to ensure that control and procedure will not

| compromise because the changes
|Output Data validation  ®The responsibilities of all personnel involved in data oulput process sholud be defined and documented properly|

POINT | ITEM RECOMMENDED TO BE IMPLEMENTED
‘Access Control to Program Source Library  |# Auditlog off all access to program source library
Digital Signature |* Checking process of integrity of the content document
Digital Signature |* Time stamping sendce that praduces a time stamp on a signed
Message Autentification |# Use of cryptographic technigues in implementing message authentication
Frotection of System Test Data |* Access cantrol procedures fo test application system
-éitah:glzil Remew of Operating System #® Annual support plan and budget to reviews and system testing
Non Repundiation Service |# Digital signature serice

YOU COMPLETELY DO HOT HAVE PROBLEM IN THIS AREA
Input Data valigaton
Caontrol Of Operational Software
Restrinction on Changes to Software Package
Encryption

Gambar 13. Hasil Audit dan Rekomendasi
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System Development And I 55 4%
Maintenence = 55.4% o
NO SUBCATEGORY GRAPH
1. Chryptographic Control I 56%
2. Security in Application System I 72%
3. Security in Development and Support Ervironment ] 50%
4. Security of Systern Files ] T0%
5. Security Requirement of System 0%
SUBCATEGORY POINT GRAPH
1.1 Encrypten I 0
1. Chryptographic 1.2 Digital Signature - 20%
Contral 1.2 Non Repundiation Service 0%
2.1 Input Data Validation I 100
22 Caontrol of Internal Processing 20%
2. Security in 53 M Autentificat - : .
Application System 23 Message Autentification ] T0%
2.4 Qutput Data Validation ] 20%
3.1 Change Control Procedure 0%
SLtle 3.2 Technical Review of Operating System Changes I 500
Development and ;i JelmErEr P Qg - g 50%
Support Environment -3 Restrinction on Changes to Software Package I 100
.1 Control Of Operational Software _ 100%
4. Security of System 4.2 Protection of System Test Data _ 50%
Files 3 Access Contral to Program Source Library ] 50%
5. Security 1 Security Requirement Analysis and Spesification 0%
Requirement of
System

Gambar 14. Hasil Persentase Proses Audit

Prototip sistem self assessment audit ini
hanya mampu mengidentifikasi semua masalah yang
telah dimasukan dalam daftar pertanyaan-pertanyaan
melalui tahap pembangunan menu pertanyaan.
Sistem ini dibuat terbuka sehingga pertanyaan dapat
diedit sesuai dengan kebutuhan dan tuntutan
kepatuhan.

5. SIMPULAN

Pembuatan prototip sistem self assessment
audit ini telah memenuhi tujuan penulisan ini yaitu
untuk memeriksa kelemahan keamanan dalam
pengimplementasian  teknologi  informasi  dan
memberikan rekomendasi yang sesuai dengan
standar 1SO17799 yang ada. Secara umum proses
audit pada sistem self assessment audit ini terbagi
atas empat tahap, yaitu tahap pemberian pertanyaan
sesuai dengan kategori yang dipilih, tahap
penyaringan jawaban, tahap pemberian pertanyaan
yang lebih spesifik, dan tahap penentuan hasil audit
dan rekomendasi yang sesuai. Pengembangan sistem
audit ini diharapkan dapat digunakan oleh
perusahaan-perusahaan untuk melakukan audit
teknologi  informasi  secara internal  tanpa
mengeluarkan biaya yang besar tetapi sudah
memenuhi pedoman atau standar keamanan
internasional yaitu 1SO17799.

Sistem ini memiliki potensi yang besar untuk
dikembangkan lebih  lanjut  yaitu  dengan
penambahan fasilitas audit pada kedelapan kategori
dalam 1SO17799 yang belum dikembangkan dalam
sistem ini yaitu pada kategori Security Policy,
Organizational Security, Asset Classification &
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Control, Personel Security, Physical & Envi-
ronmental Security, Communication & Operations
Management, Business Continuity Management, dan
Compliance.
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