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ABSTRAKS

Seiring dengan kemajuan teknologi informasi dan laju perkembangannya yang semakin pesat mendorong
adanya perkembangan tingkat keamanan pada distributed database. Tingkat keamanan tersebut ditinjau dari
berbagai tier, baik pada Application Tier, Database Tier, maupun Network Tier. Namun penerapan keamanan
sistem database server saat ini baru sebatas pada Application Tier saja, misalnya penerapan hak akses user
dengan IP Token, IP Address, Mac Address serta Global Password Management (GPM) pada server RME.
Untuk keamanan Network Tier sudah diatur melalui router, tetapi keamanan dari Database Tier belum disentuh
dengan baik. Saat ini Server RME masih menggunakan konsep Two-Tier, yaitu antara Database Tier dan
Application Tier masih berada dalam satu server, menggunakan Windows Authentication sebagai hak akses user
pada sisi database. Sehingga penerapan tersebut tentunya sangat rentan terhadap keamanan distributed
database, dimana perintah-perintah SQL yang dijalankan oleh user sulit untuk dikendalikan karena belum
diterapkannya User Mapping dan Server Roles pada database. Dari permasalahan tersebut maka server RME
dengan konsep Two-Tier perlu dioptimalkan karena dapat memberikan dampak yang cukup signifikan terhadap
keberlangsungan 4 (empat) pilar IT E-learning di lingkungan Perguruan Tinggi Raharja. Untuk mengatasi hal
tersebut maka dibutuhkan suatu konsep Three-Tier yang diterapkan pada server iRME. Dengan menggunakan
Three-Tier, memungkinkan adanya pemisahan secara fisik antara Database Tier dan Application Tier pada
server yang berbeda sehingga diharapkan dapat meningkatkan keamanan pada sisi database server. Arsitektur
ini memiliki potensi untuk diterapkan backup server jika Application Tier mengalami masalah, memungkinkan
juga diterapkan mirroring pada server iRME sebagai pengembangan lanjutan. Dapat disimpulkan bahwa
dengan konsep Three-Tier ini dapat menjadi sebuah solusi terkini dalam meningkatkan keamanan distributed
database di lingkungan Perguruan Tinggi Raharja.

Kata Kunci: three-tier, client/server, irme

1. PENDAHULUAN

8

Institation

Perguruan Tinggi Raharja merupakan perguruan Perguruan Tingzi Rabarja
tinggi yang bergerak di bidang ilmu komputer yang
berada di Propinsi Banten dan terletak hanya 10 1 2 3 F
(sepuluh) menit dari Bandara Internasional A & GO 3
Soekarno-Hatta. Banyak penghargaan yang telah di e -

raih, salah satunya adalah memenangkan WS4 2009

- Indonesia E-Learning and Education Category of : e §
Intranet Product Raharja Multimedia Edutainment J Resource Sharing E
(RME). Perguruan Tinggi Raharja mempunyai 4 7 e S
(empat) pilar IT E-learning yang terdiri dari SIS ] '
(Student Information Services)[1], RME (Raharja  Gambar 1. 4 Pilar IT E-Learning

. . . Gambar diatas menjelaskan bahwa 4 (empat)
Multimedia Edutainment)[2], INTEGRAM Pilar IT E-I . tersebut berial h .
(Integrated Raharja Marketing)[3], dan GO (Green vlar srearning ersebut  berjalan - harmonts

membentuk bangunan yang kokoh pada institusi
Perguruan Tinggi Raharja dengan ditopang oleh
keberadaan Server RME yang secara
berkesinambungan melakukan perbaikan
(countinues improvment), melakukan resource
sharing dari dan oleh Pribadi Raharja serta saling
terintegrasi (integration) satu sama lain.

Namun, apakah keberadaan Server RME yang
saat ini berjalan dengan konsep Arsitektur Two-tier
tersebut memiliki tingkat keamanan yang optimal
pada sisi database tier dalam mendukung

Orchestra)[4] adalah instrumen Perguruan Tinggi
Raharja sebagai kampus unggulan sesuai dengan
visinya yaitu menuju perguruan tinggi unggulan
yang menghasilkan lulusan yang berkompeten di
bidang sistem informasi, teknik informatika dan
sistem komputer serta memiliki daya saing yang
tinggi dalam era globalisasi.
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kelangsungan 4 (empat) pilar IT E-learning di
lingkungan Perguruan Tinggi Raharja?

2. PERMASALAHAN

Arsitektur jaringan di lingkungan Perguruan
Tinggi Raharja merupakan model konektivitas pada
jaringan yang membedakan fungsi komputer
sebagai client/server. Arsitektur ini menempatkan
sebuah komputer sebagai server dalam hal ini adalah
Server RME. Server ini yang bertugas memberikan
pelayanan IT E-learning kepada terminal-terminal
lainnya yang terhubung dalam sistem jaringan yang
berhubungan dengan sistem keamanan database
pada server RME. Misalnya tingkat keamanan
tersebut ditinjau dari berbagai tier, baik pada
Application Tier, Database Tier, maupun Network
Tier. Namun dalam perjalanannya, ada beberapa
permasalahan terkait dengan tingkat keamanan
database server RME yang belum optimal.
Keamanan sistem database server saat ini baru
sebatas pada Application Tier dan Network Tier saja,
misalnya penerapan hak akses user dengan IP
Token, IP Address, Mac Address serta menerapkan
aplikasi dengan Global Password Management
(GPM) pada server RME. Untuk keamanan Network
Tier sudah diatur melalui router, tetapi keamanan
dari Database Tier belum disentuh dengan baik.

Belum diterapkannya
user mapping

¥

Tingkat
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Server RME
belumoptimal

Mirroring (replikasi dan
duplikasi) data belum
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@
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manual
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Belum ditemukan metode
yang tepat terkait dengan
tingkat keamanan database
pada server

Gambar 2. Identifikasi masalah

Untuk itu dilakukan beberapa identifikasi
masalah terkait dengan tingkat keamanan database
Server RME yang belum optimal, diantaranya
adalah Server RME masih menggunakan konsep
Two-Tier, yaitu antara Database Tier dan
Application Tier masih berada dalam satu server.
Dalam model client/server, pemrosesan pada sebuah
aplikasi terjadi pada client dan server. Client/server
adalah tipikal sebuah aplikasi Two-Tier dengan
banyak client dan sebuah server yang dihubungkan
melalui  sebuah  jaringan. Web  Application
ditempatkan pada komputer client dan mesin
database dijalankan pada server jarak-jauh. Aplikasi
client mengeluarkan permintaan ke database yang
mengirimkan kembali data ke client-nya.
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Gambar 3. Arsitektur Two-Tier

Model Two-Tier[5] terdiri dari tiga komponen
yang disusun menjadi dua lapisan: client (requesting
service) dan server (providing service). Tiga
komponen tersebut yaitu: 1) User Interface: adalah
antar muka program aplikasi yang berhadapan dan
digunakan langsung oleh wuser, 2). Manajemen
Proses, dan 3). Database. Model ini memisahkan
peranan user interface dan database dengan jelas,
sehingga terbentuk dua lapisan. Server database
berisi mesin database, termasuk tabel, prosedur
tersimpan, dan trigger (yang juga berisi aturan
bisnis). Dalam sistem client/server, sebagian besar
logika bisnis biasanya diterapkan dalam database.
Server database menangani: 1). Manajemen data, 2).
Keamanan, query, trigger, prosedur tersimpan, dan
3). Penanganan kesalahan. Namun dari penjelasan
diatas, masih terdapat kelemahan pada arsitektur ini.
Selain menjalankan tugas-tugas tertentu, kinerja dan
skalabilitas merupakan tujuan nyata dari sebagian
besar aplikasi. Adapun kekurangan dari model
client/server adalah: 1). Kurangnya skalabilitas, 2).
Tidak ada tingkat menengah untuk menangani
keamanan dan transaksi. Selain itu, tingkat
keamanan database server RME yang belum optimal
terkait dengan penggunaan Windows Authentication
sebagai hak akses user pada sisi database. Setiap
user yang akan mengakses database pada server
RME, bisa saja user menjalankan perintah drop atau
delete pada database, baik itu disengaja atau pun
tidak. Yang menyebabkan database atau table
menjadi hilang karena terhapus atau dihapus.
Sehingga pengunaan Windows Authentication oleh
user tersebut tentunya sangat rentan terhadap
keamanan sistem database server, dimana perintah-
perintah SQL yang dijalankan oleh user sulit untuk
dikendalikan oleh administrator.

Dari permasalahan diatas dapat dirumuskan
bahwa belum ditemukan metode yang tepat terkait
dengan tingkat keamanan pada database server yang
saat ini sedang berjalan dilingkungan Perguruan
Tinggi Raharja.
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3. LITERATURE REVIEW

Banyak penelitian yang sebelumnya dilakukan

berkenaan dengan Literature Review mengenai
konsep Three-Tier dan Distributed Database. Dalam
upaya pengembangan keamanan sistem database
server ini perlu dilakukan studi pustaka sebagai
salah satu dari penerapan metode penelitian yang
akan dilakukan. Diantaranya adalah
mengidentifikasikan kesenjangan (identify gaps),
menghindari pembuatan ulang (reinventing the
wheel), mengidentifikasikan metode yang pernah
dilakukan, meneruskan penelitian sebelumnya, serta
mengetahui orang lain yang spesialisasi dan area
penelitiannya sama dibidang ini. Beberapa literature
review tersebut adalah sebagai berikut:
Penelitian ini dilakukan oleh Bob Bretl Allen, Allen
Otis, Marc San  Soucie, Bruce  Schuchardt, R.
Venkatesh, 1998, dari Gemstone Systems Inc,
berjudul “ Persistent Java Objects in Three-Tier
Architectures “. Penelitian ini membahas tentang
arsitektur Three-Tier yang secara logis yang
memisahkan fungsi aplikasi ke dalam komponen
antarmuka pengguna, server komponen logika
bisnis, dan database komponen. Banyak produk-
produk server aplikasi dan  produk-produk
middleware menyediakan dukungan untuk
membangun dan menggunakan aplikasi yang
menggunakan arsitektur Three-Tier. Lapisan aplikasi
Three-Tier menawarkan keuntungan signifikan atas
pendekatan-pendekatan lain. Komponen dari
arsitektur standar Three-Tier terdiri dari presentasi
dan logika aplikasi pada client, aplikasi dan logika
bisnis dalam server aplikasi tingkat menengah, dan
data yang dikelola oleh database[6].

Penelitian ini dilakukan oleh David J. DeWitt dari
Universitas Wisconsin dan Jim Gray tahun 1992
berjudul “Parallel Database Systems:The Future of
High Performance Database Processing”. Penelitian
ini dilakukan dengan konsep database terdistribusi
yang merupakan database yang disimpan pada
beberapa komputer yang terdistribusi satu sama lain.
Pada penelitian ini, dijelaskan Sistem database
paralel mulai menggantikan Mainframe komputer
besar untuk pengolahan data dan transaksi tugas.
Paralel database komputer memiliki arsitektur yang
berkembang dari penggunaan perangkat lunak yang
eksotik untuk perangkat keras yang paralel. Seperti
kebanyakan aplikasi, user menginginkan hardware
sistem database yang murah, cepat. Ini menyangkut
tentang prosesor, memori dan disk. Akibatnya,
konsep hardware database yang eksotis tidak sesuai
untuk teknologi saat ini. Di lain sisi, ketersediaan
microprocessors cepat, murah dan kecil menjadi
paket standar murah tapi cepat sehingga menjadi
platform yang ideal untuk sistem database paralel.
Stonebraker mengusulkan rancangan sederhana
untuk spektrum disain yaitu shared memory, shared
disk dan shared nothing. Dan bahasa yang
digunakan dalam database adalah SQL sesuai
dengan standar ANSI dan ISO. Dengan penelitian
ini, kita dapat mengembangkan sistem database agar
dapat digunakan diberbagai ruang lingkup[7].
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Penelitian yang dilakukan oleh Hamidah Ibrahim,
“Deriving Global Integritas Dan Local Rules For
Distributed Database”. Fakultas Ilmu Komputer dan
Teknologi Informasi Universitas Putra Malaysia,
43400 UPM Serdang. Ibrahim mengatakan bahwa
tujuan terpenting didalam database sistem adalah
menjamin konsistensi data, yang berarti bahwa data
yang terdapat dalam database harus baik dan akurat.
Didalam pelaksanaannya untuk menjaga konsistensi
perubahan data sangat sulit, khususnya untuk
didistribusikan dalam database. Dalam tulisan ini,
menjelaskan sebuah algoritma penegakan aturan
berdasarkan mekanisme untuk didistribusikan
database yang bertujuan meminimalisir jumlah data
yang harus ditransfer atau diakses diseluruh jaringan
yang menjaga konsistensi dari database di satu situs,
yaitu di situs mana pembaruan perlu dilakukan. [8].

Penelitian yang dilakukan oleh Steven P. Coy dari
University of Maryland berjudul  “Security
Implication of the Choice of Distributed Database
Management System Model: Relational Vs Object
Oriented”. Penelitian ini menjelaskan bahwa
keamanan data harus dibenahi ketika
mengembangkan database dan diantaranya memilih
antara relational dan object oriented model. Banyak
faktor yang harus dipertimbangkan, terutama dari
segi efektifitas dan efisiensi, juga apakah sekuritas
dan integritas ini memakan sumber daya yang terlalu
besar tidak semata-mata fitur keamanan. Kedua
pilihan ini akan mempengaruhi kekuatan dan
kelemahan dari database tersebut. Untuk centralized
database kedua model ini bisa dikatakan sama
baiknya. Namun untuk distributed database,
relational model lebih unggul dibidang sekuritas. Ini
lebih banyak disebabkan karena object oriented
model database masih kurang maturitasnya.
Sehingga didalam lingkungan heterogenous, proses
integritasnya masih menimbulkan banyak masalah.

[9].

Penelitian ini dilakukan oleh Yin-Fu Huang dan
HER JYH-CHEN (2001) dari Universitas Nasional
Sains dan Teknologi Yunlin Taiwan, berjudul
”Fragment Allocation in Distributed Database
Design”. Pada penelitian ini menjelaskan mengenai
Wild Area Network (WAN), fragmen alokasi adalah
isu utama dalam distribusi database desain karena
kekhawatiran kinerja keseluruhan didistribusikan

pada system database. Disini system yang
diusulkan  sederhana dan modelnya yang
komprehensif mencerminkan aktivitas transaksi

yang didistribusikan dalam database. Berdasarkan
model dan informasi transaksi, dua bentuk algoritma
dikembangkan untuk mendapatkan alokasi yang
optimal seperti total biaya komunikasi yang sebisa
mungkin diminimalkan. Hasilnya menunjukkan
bahwa alokasi fragmentasi ditemukan dengan
menggunakan algoritma yang tepat akan menjadi
lebih optimal. Beberapa penelitian juga dilakukan
untuk memastikan bahwa biaya rumus dapat benar-
benar mencerminkan biaya komunikasi didunia
nyata[10].
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Dari lima Literature Review yang ada, telah
banyak penelitian mengenai arsitektur Three-tier
disamping itu juga telah ada pembahasan mengenai
Distributed Database. Untuk penelitian terkait
keamanan Distributed Database belum banyak
dilakukan oleh para peneliti diatas. Namun demikian
dapat disimpulkan pula secara keseluruhan bahwa

secara khusus belum ada pembahasan seputar
masalah keamanan Distributed Database.
4. PEMECAHAN MASALAH
Untuk mengatasi masalah diatas, maka

dibutuhkan suatu konsep arsitektur Three-tier[11]
yang diterapkan pada server iRME. Dengan konsep
Three-tier  tersebut  memungkinkan  adanya
pemisahan secara fisik antara database tier dan
application tier pada server yang berbeda sehingga
diharapkan dapat meningkatkan keamanan pada sisi
database. Arsitektur Three-tier merupakan
inovasi dari arsitektur client/server. Pada arsitektur
Three-tier ini terdapat application server yang
berdiri di antara client dan database server. Contoh
dari application server yang adalah IIS (Internet
Information Services). Application Server umumnya
berupa Dbusiness process layer, dimana yang
dikembangkan saat ini menggunakan ASP (Active
Server Pages). Sehingga dapat menempatkan
beberapa business logic pada tier tersebut.

Arsitektur  Three-Tier ini banyak sekali
diimplementasikan dengan menggunakan Web
Application. Karena dengan menggunakan Web
Application, Client Side (Komputer Client) hanya
akan melakukan instalasi Web Browser. Dan saat
komputer client melakukan inputan data, maka data
tersebut dikirimkan ke application server dan diolah
berdasarkan  business  process. Selanjutnya
application server akan melakukan komunikasi
dengan database server. Karena aplikasinya
berbasiskan web, maka application server selalu
mengirimkan Web application-nya ke komputer
client. Application server ditempatkan pada sisi
client dan hanya mengirimkan data ke dalam
database server. Arsitektur Three-Tier adalah model
yang membagi fungsionalitas ke dalam lapisan-
lapisan, aplikasi - aplikasi mendapatkan skalabilitas,
keterbaharuan, dan keamanan.

o i
. =]
9"' - 77| | —
-
Presentation Business Database
Tier Logic Tier Tier

Gambar 5. Architecture Three-Tier
Arsitektur Three-Tier memiliki tiga tingkatan
seperti berikut: 1) Presentation Tier, ini adalah
tingkat paling atas aplikasi. Presentation tier
menampilkan informasi yang berkaitan dengan
layanan berupa hasil output ke browser/Presentation
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Tier dan semua tingkatan lain dalam jaringan.
Namun ada kendala pada Presentation Tier jika pada
distributed database memungkinkan suatu sistem
menjadi lebih kompleks, karena banyaknya database
yang tersebar dan jumlah data yang banyak dan terus
meningkat didalam suatu organisasi maupun
perusahaan. Jika suatu database memiliki sejumlah
data yang tersimpan dengan banyak query dan tabel,
suatu permintaan mengakibatkan proses pencarian
data atau source data menjadi lambat. Selain itu
banyaknya user yang mengakses hasil out
menggunakan web display menyebabkan sistem
menjadi lambat. Untuk permasalahan ini digunakan
metode DMQ (Data Mart Query)[12]. DMQ
merupakan metode yang menerapkan analogi
"Waste Space for Speed”. DMQ juga merupakan
salah satu metode yang berbentuk terhadap
pemisahan antara “FEngine” dan “Display”. Dengan
kata lain metode DMQ dapat langsung menampilkan
source code pada display dan proses query yang
dikerjakan pada engine. Secara umum DMQ
menghasilkan sebuah display data yang jauh lebih
cepat dibandingkan dengan menggunakan metode
umum, karena DMQ tidak melakukan proses lagi
dalam menampilkan data.

Perbandingan Waktu dan Jumlah Data untuk view dengan
DMQ dan tidak Menggunakan DMQ
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Grafik 1. Perbandingan Waktu dan Jumlah data

Arsitektur Three-Tier memiliki kelebihan
diantaranya yaitu: 1) Segala sesuatu
mengenai database terinstalasikan pada sisi server,
begitu pula dengan pengkonfigurasiannya. Hal ini
membuat harga yang harus dibayar lebih kecil, 2)
Apabila terjadi kesalahan pada salah satu lapisan
tidak akan menyebabkan lapisan lain ikut
bermasalah misalnya terjadi crash pada database
tier maka tidak berpengaruh pada application tier, 3)
Perubahan pada salah satu lapisan tidak perlu
menginstalasi ulang pada lapisan yang lainnya
dalam hal ini sisi server ataupun sisi client, 4) Skala
besar, 5) Keamanan dibelakang firewall, 6) Transfer
informasi antara web server dan server database
optimal, 7) Komunikasi antara sistem tidak harus
didasarkan pada standar internet, tetapi dapat
menggunakan protocol komunikasi yang lebih cepat
dan berada pada tingkat yang lebih rendah, 8)
Penggunaan middleware mendukung efisiensi query
database dalam SQL di pakai untuk menangani
pengambilan informasi dari database.
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Arsitektur ini memiliki potensi untuk diterapkan
backup server jika Application Tier mengalami
masalah. Hal ini dapat mengurangi resiko hilangnya
data pada database server yang diakibatkan oleh
kerusakan hardware komputer, bencana alam,
kesalahan user, virus, dan lain sebagainya. Ada
beberapa jenis backup [13] yang tersedia pada SQL
Server yang memiliki potensi untuk diterapkan pada
Irme. misalnya Memungkinkan diterapkan juga
scheduled task untuk menjalankan proses backup ini
secara otomatis oleh SQL Server. Selain itu dapat
juga diterapkan mirroring (replikasi dan duplikasi)
pada server iRME sebagai pengembangan lanjutan.
Teknik replikasi [14] yang digunakan dengan Sync.
Sync pada dasarnya mekanisme koordinasi proses-
proses konkuren yang saling mempengaruhi satu
sama lain agar pemakaian resource secara bersama
dapat menjalin validitasnya. Ada 2 (dua) hal yang
melatar belakangi penggunaan sync yaitu 1).
pengaksesan yang dilakukan bersama-sama ke data
yang sama sehingga data menjadi tidak konsisten,
2). race condition yaitu situasi dimana beberapa
proses pengakses dan memanipulasi data secara
bersamaan. Nilai akhir data tergantung dari proses
mana yang selesai terakhir. Pada sync perangkat
keras, terdapat proses disabling interrupts untuk
menyelesaikan bounded-buffer harus menggunakan
round robin memerlukan kode yang dibuat disekitar
instruksi lock.

while
boolean bwaiting
int j;

(test_and set (lock));
[N];
/* Takes on values from 0 to N - 1
*/
boolean key;
do{
[i] =
TRUE;
((waiting[i] && key )
Key = test and set

waiting
key
While

TRUE;

(lock); /*

Spin lock */
waiting[i]

FALSE;

/****%k*x CRITICAL SECTION *****x*/

3 = (1 + 1) mod n;

While ((3!=1) && ('waiting[3j]))
3= (3 + 1) % n;

If (j==1) //using hardware

lock = FALSE; // Test and set
Else

Waiting [j] = FALSE;

/*x**kk*k REMINDER SECTION ****x*x%x/
} while (TRUE) ;

Algoritma 1. Sync Perangkat Keras

5. IMPLEMENTASI

Untuk mengimplementasikan Arsitektur Three-
Tier, maka disiapkan satu server yang secara khusus
menangani Database Tier saja. Tahapan yang
dilakukan adalah melakukan migrasi database dari
server RME ke server iRME. Selanjutnya untuk
migrasi program aplikasi, dapat lebih fleksibel
ditempatkan di berbagai server atau di berbagai
komputer client yang dapat juga dijadikan sebagai
backup server.
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(pada server RWW atau di server yang

Gambar 6. Penerapan Arsitektur Three-Tier pada Server
iRME

Pada gambar 6 diatas dijelaskan bahwa ada
pemisahan secara fisik antara Application Tier pada
server RWW atau server lainnya dengan Database
Tier pada server iRME. Jika terjadi masalah pada
Application Tier tentu tidak terlalu khawatir akan
kehilangan data karena Application Tier ini bisa
ditempatkan di server mana saja asalnya terkoneksi
dengan jaringan yang ada dilingkungan intranet, jika
sewaktu-waktu server mengalami masalah. Masalah
tersebut misalnya serangan virus/worm/trojan baik
pada server atau jaringan, kerusakan pada harddisk,
gagal booting akibat sistem crash, atau bahkan
sampai pada kehilangan server secara fisik akibat
bencana alam seperti gempa bumi, bencana banjir
atau tindakan pencurian. Dengan pemisahan fier ini
diharapkan dapat meminimalisasi kerugian yang
ditimbulkan serta dapat meningkatkan keamanan
sistem database.

Setiap user yang terhubung ke Database Tier
harus mempunyai hak akses security login berupa
login name dan password menggunakan SQL Server
Authentication bersamaan dengan default database
yang diterapkan pada server iRME. Untuk login ke
dalam Database Tier server iRME, status login
enable/disabled dapat diatur dengan baik, serta
dalam hal pengaturan akses user untuk koneksi ke
database engine dengan status grant dan deny dapat
juga dikelola dengan baik. Setiap user yang akan
mengakses database iRME, diberikan juga ketentuan
server roles pada user. Server roles pada user
merupakan aturan-aturan yang dapat diterapkan dan
diberlakukan untuk wuser yang mengakses server
iRME. Pada folder server roles akan tampil daftar-
daftar server roles, yaitu: 1). Bulkadmin dapat
menjalankan perintah Bulk Insert, 2). Dbcreator
dapat menjalankan perintah Create, Alter, Drop dan
Restore pada semua database. 3). Diskadmin dapat
mengelola file disk. 4). Processadmin dapat
menghentikan proses yang berjalan pada database.

Database tier pada server
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5). Securityadmin dapat mengaturi login masing-
masing propertisnya seperti grant, deny, dan revoke
pada level server. 6). Serveradmin dapat mengubah
opsi-opsi pengaturan pada server dan mematikan
server database. 7). Setupadmin dapat menambah
dan mengapus link server dan dapat menjalankan
system stored procedure. 8). Sysadmin dapat
melakukan seluruh aktifitas pada database. Setiap
user yang melakukan akses ke Database Tier server
iRME juga diberikan aturan User Mapping. User
Mapping berfungsi untuk menentukan database dan
hak akses apa saja yang dapat digunakan oleh user.
Administrator Server iRME dapat membatasi user
untuk melakukan akses ke dalam database tertentu.
User Mapping dengan aturan pembatasan user pada
Server iRME terdiri dari: 1) db_accessadmin, user
dapat melakukan perintah alter pada user, create
schema dan dapat melihat database. 2)
db_backupoperator user dapat melakukan backup
database, backup log, check point dapat melihat
database. 3) db_datareader user dapat membaca
perintah select dan dapat melihat database. 4)
db_datawriter user dapat menambah, menghapus
dan mengupdate data dan melihat daftar database. 5)
db_ddladmin user dapat menggunakan perintah-
perintah untuk membuat procedur, view schema dan
lain-lain. 6) db_denydatareader user tidak dapat
membaca data dengan perintah select. 7)
db_denydatawriter user tidak dapat menggunakan
perintah delete, insert, dan update. 8) db_ owner
user dapat menggunakan perintah grant dengan opsi
control. 9) db_securityadmin  user  dapat
menggunakan perintah alter application, role, dan
create schema, dan view definition.

[ Login Properties - shakinah =B %

Selectapage
2 General
% Server Roles
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Gambar 9. User Mapping pada Server iRME

KESIMPULAN

Berdasarkan uraian diatas bahwa keamanan
Database Tier pada arsitektur Two-Tier memiliki
beberapa kelemahan sehingga perlu diterapkannya
arsitektur Three-Tier. Dengan diterapkannya konsep
Three-Tier pada server iRME di lingkungan
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Perguruan Tinggi Raharja dapat mengoptimalkan
keamanan pada sisi database sever. Konsep ini juga
memiliki potensi untuk diterapkannya Backup
Server jika Application Tier mengalami masalah,
dan memungkinkan juga diterapkan mirroring pada
server iRME sebagai pengembangan lanjutan.
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