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ABSTRAKS

Perkembangan jaringan wireless pada saat ini juga diiringi dengan perkembangan berbagai macam
perangkat keras yang mendukung keperluan jaringan wireless, yaitu wireless access point (WAP), wireless
router (WRT). Masing-masing vendor yang memproduksi WAP dan WRT juga menjejalkan firmware sebagai
sistem operasi yang berfungsi untuk mengendalikan WAP dan WRT tersebut. Akan tetapi firmware yang
disediakan oleh masing-masing vendor merupakan firmware standar yang memiliki keterbatasan dalam hal
administrasi jaringan wireless. Tomato firmware adalah sebuah firmware yang dibuat oleh pihak ketiga
(thirdparty). Tomato firmware memberikan fitur yang lebih jika dibandingkan dengan firmware standar buatan
vendor yang memproduksi WAP dan WRT. Kelebihan yang diberikan oleh Tomato firmware adalah adanya fitur
QOS (Quality of Service) dan bandwidth management yang bisa diimplementasikan untuk setiap klien yang
terhubung dengan WRT. RADIUS adalah metode keamanan pada jaringan wireless yang memaksa klien yang
sudah terhubung dengan WRT ataupun WAP untuk melakukan authentification sebelum mendapatkan akses,
misalnya akses internet.

Kata Kunci: wireless, RADIUS, firmware, authentification.

1. PENDAHULUAN RADIUS server akan dihubungkan dengan WRT 54
1.1  Latar Belakang yang sudah tertanam Tomato firmware di dalamnya.

WRT 54 adalah perangkat keras untuk Fungsi dari RADIUS server adalah menjalankan
keperluan jaringan wireless yang dikeluarkan oleh proses Authentication,Authorziation,Accounting.
Linksys dengan frekuensi 2.4GHz. Perangkat keras Klien pada jaringan wireless untuk mendapatkan
ini menggunakan firmware standar sebagai sistem akses internet harus terhubung terlebih dahulu
operasi yang tertanam di dalam RAM dan flash dengan WRT 54. Setelah klien berhasil terhubung
memori. Fungsi-fungsi yang diberikan oleh dengan WRT 54, RADIUS server akan melakukan
firmware standar dirasa masih sangat kurang jika pemeriksaan apakah klien yang terhubung pada
ditinjau dalam hal admnistrasi dan keamanan WRT 54 diizinkan untuk mendapatkan akses
jaringan wireless (Firmawan, 2007). internet atau tidak.

Solusi yang ditawarkan untuk mengatasi
kekurangan dari firmware standar adalah dengan 1.2 TUJUAN
menggunakan thirdparty — firmware yang Tujuan dari penelitian ini adalah merancang
memberikan nilai lebih dalam hal administrasi dan sebuah jaringan wireless dengan RADIUS sebagai
keamanan pada jaringan wireless. Pemilihan Tomato media untuk mendapatkan nilai tambah dalam
firwmare sebagai thirdparty firmware adalah solusi keamanan, serta mengetahui kinerja pada Linksys
yang baik untuk diimplementasikan pada jaringan wireless router yang sudah tertanam thirdparty
wireless menggunakan WRT 54. Alasan ini firmware menggunakan Tomato firmware.
dikarenakan Tomato firmware memiliki kelebihan
dalam hal QOS (Quality of Service) dan bandwidth 2. LANDASAN TEORI
management untuk memudahakan  pengguna 2.1 Wireless Local Area Network
jaringan wireless dari sisi klien maupun wireless Wireless Local Area Network (WLAN)
network administrator. Pada kenyataannya WRT 54 adalah  sebuah  jaringan  komputer  yang
memiliki media penyimpanan yang sangat terbatas. menggunakan media transmisi berupa gelombang
Media penyimpanan ini hanya bisa digunakan untuk radio.
menanamkan firmware sebagai sistem operasi dari WLAN menggunakan spesifikasi versi 802.11
perangkat tersebut. Sedangkan untuk meningkatkan yang merupakan standrasisasi ditetapkan oleh IEEE
keamanan jaringan wireless perlu ditambahkan (Institute of Electrical and Electronics Engineers).
sebuah komputer yang berfungsi sebagai RADIUS Penggunaan versi 802.11 memberikan kecepatan

(Remote Authentication Dial In User Service) server.
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transfer data 1 Mbps dan 2Mbps yang berfokus pada
OSI model level physical dan datalink layer.

Application

Presentation

Network
operating
system

(NOS)

Logical Link Control (LLO)— 802.2
Media Access Contral (MAC)— Pawer, security, etc.

Gambar 1. 802.11 IEEE OSI Model

802.11

WLAN memberikan kuntungan jika
dibandingkan dengan Local Area Network (LAN).
Keuntungan yang diberikan oleh WLAN adalah
sebagai berikut:

1. Meningkatkan mobilitas komputer

2. Biaya instalasi yang lebih murah

3. Efektif diterapkan pada lingkungan yang
dinamis (Setiawan, 2006).

2.2  Firmware

Firmware adalah sebuah perangkat lunak
yang tertanam di dalam flash memory pada suatu
perangkat keras. Fungsi dari firmware adalah
mengendalikan kinerja perangkat keras tersebut. Jadi
bisa dikatakan firmware sebagai sistem operasi dari
perangkat keras tersebut. Sistem operasi ini berbeda
dengan yang tertanam pada komputer seperti
Windows, Linux, Mac OS X yang memerlukan
media penyimpanan besar.

Firmware pada umumnya dibuat oleh vendor
penyedia perangkat keras yang kemudian disimpan
di dalam RAM untuk mengendalikan kinerja dari
perangkat keras tersebut. Akan tetapi seiring dengan
perkembangan teknologi, pada saat ini terdapat
firmware yang dibuat oleh pihak ketiga (thirdparty).
Firmware yang dibuat oleh pihak ketiga disebut
sebagai thirdparty firmware. Tujuan adanya
thirdparty firmware adalah untuk memberikan fitur
lebih yang tidak bisa diberikan oleh firmware
bawaan vendor yang sudah tertanam di flash
memory pada perangkat keras.

2.3 Tomato Firmware

Tomato firmware adalah firmware buatan
pihak ketiga (thidrparty firmware). Firmware ini
merupakan opensource firmware dengan berbasis
Linux.

Berbeda dengan firmware lainnya, Tomato
firmware memiliki kelebihan dalam hal administrasi
jaringan, yaitu adanya fitur QOS (Quality of
Service), bandwidth ~management yang bisa
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administrator dalam menjalankan tugasnya.

Untuk Linksys WRT 54 yang mendukung
untuk Tomato firmware bisa dilihat pada tabel 1

Kode Perangkat Keras | Seri wireless router
CDFO0 WRT 54G v 1.0
CDF1 WRT 54G v 1.0
CDF2 WRT 54G v 1.1
CDF3 WRT 54G v 1.1
CDF5 WRT 54G v 2.0
CDF7 WRT 54G v 2.2
CDF8 WRT 54G v 3.0
CDF9 WRT 54G v 3.1
CDFA WRT 54G v 4.0
CGNO WRT 54GS v 1.0
CGN1 WRT 54 GS v 1.0
CGN2 WRT 54 GS v 1.1
CGN3 WRT 54 GS v 2.0
CGN4 WRT 54 GS v 3.0
CGNS WRT 54 GS v 4.0
CGN6 WRT 54 GS v 5.0
CL7A WRT 54 GL v 1.0
CL7B WRT 54 GL v 1.1
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CL7C
CF7C

WRT 54 GL v 1.1
WRT 54 GL v 1.1

Tabel 1. Daftar perangkat keras Linksys
24 AAA
AAA (Authentification, Authorization, Account
ing) adalah sebuah model akses jaringan yang
memisahkan tiga macam fungsi kontrol, yaitu
Authentication, Authorization, dan Accounting,
untuk diproses secara independen
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Gambar 4. Proses AAA

Pada gambar 4 terlihat komponen-komponen
yang terlibat dalam model AAA.Pada dasarnya
terdapat tiga komponen yang membentuk model ini
yaitu Remote User, Network Access Server (NAS),
dan AAA server. Proses yang terjadi dalam sistem ini
ialah user meminta hak akses ke suatu jaringan
misalnya WLAN kepada Network Access
Server. Network Access Server kemudian
mengidentifikasi user tersebut melalui 444 server.
Jika server AAA mengenali user tersebut, maka
server AAA akan memberikan informasi kepada
NAS bahwa user tersebut berhak menggunakan
jaringan, dan layanan apa saja yang dapat diakses
olehnya. Selanjutnya, dilakukan pencatatan atas
beberapa informasi penting mengenai aktivitas user
tersebut, seperti layanan apa saja yang digunakan,
berapa besar data dalam ukuran byte yang diakses
oleh user, berapa lama user menggunakan jaringan,
dan sebagainya.

Authentication adalah suatu proses dimana
user diidentifikasi oleh server AAA sebelum user

menggunakan jaringan. Pada proses ini, user
meminta hak akses kepada NAS untuk
menggunakan suatu jaringan. NAS kemudian

menanyakan kepada server AAA apakah user yang
bersangkutan berhak untuk menggunakan jaringan
atau  tidak. Authorization adalah  pengalokasian
layanan apa saja yang berhak diakses oleh user pada
jaringan. Authorization dilakukan ketika wuser telah
dinyatakan berhak untuk menggunakan
jaringan. Accounting  merupakan proses yang
dilakukan oleh NAS dan AAA server yang mencatat
semua aktivitas user dalam jaringan, seperti kapan
user mulai menggunakan jaringan, kapan user
mengakhiri koneksinya dengan jaringan, berapa
lama user menggunakan jaringan, berapa banyak
data yang diakses user dari jaringan, dan lain
sebagainya. Informasi yang diperoleh dari
proses accounting disimpan pada AAA server dan
dapat digunakan untuk berbagai keperluan
sepertibilling, auditing, atau manajemen jaringan.
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Koneksi antara wuser dengan NAS dapat
melalui jaringan telepon WLAN. Koneksi tersebut,
seperti telah disebutkan di atas, menggunakan
bermacam-macam jaringan akses dengan protokol
komunikasi yang berbeda-beda,
tergantung perangkat yang digunakan oleh user dan
NAS. Koneksi antara NAS dengan server AAA
menggunakan beberapa macam protokol yang

terstandarisasi seperti RADIUS dan TACACS+.
2.5 RADIUS

RADIUS (Remote Access Dial In User
Service) adalah suatu metode standar (protokol)
yang mengatur komunikasi antara NAS dengan
AAA server. Dalam hal ini server AAA yang
digunakan dapat juga disebut sebagai server
RADIUS, dan paket-paket data yang terlibat dalam
komunikasi antara keduanya disebut sebagai paket
RADIUS.

Ketika NAS menerima permintaan koneksi dari
user, NAS akan mengirimkan informasi yang
diperolehnya dari user ke server
RADIUS. Berdasarkan informasi tersebut, server
RADIUS akan mencari dan mencocokkan informasi
mengenai user tersebut pada database. Jika terdapat
informasi yang cocok, server RADIUS akan
mengizinkan wuser tersebut untuk menggunakan
jaringan. Jika tidak, maka user tersebut akan ditolak.
Berdasarkan informasi ini, NAS memutuskan
apakah melanjutkan atau memutuskan koneksi
dengan wuser. Selanjutnya, NAS mengirimkan data
ke server RADIUS untuk mencatat semua kegiatan
yang dilakukan user dalam jaringan (Gunadi,2005).

3. PEMBAHASAN
3.1 Perangkat Keras yang Dibutuhkan
Untuk membangun jaringan wireless dengan

menggunakan sistem RADIUS, perangkat lunak
yang dibutuhkan adalah sebagai berikut
1. Komputer server dengan sepesifikasi

a. Prosesor 1.6 GHz

b. Memori 1 GHz

¢. Media penyimpanan 80 GB

d. DVD-ROM

e. Dua buah kartu jaringan
2. Linksys Wireless router dengan versi hardware

1.1

3.2 Perangkat Lunak yang Dibutuhkan
Untuk membangun suatu komputer yang
berfungsi sebagai server RADIUS diperlukan

perangkat lunak sebagai berikut:

1. FreeBSD sebagai sistem operasi pada komputer
server RADIUS

2. Apache sebagai webserver

MySQL-server sebagai database server

4. Php sebaga bahasa pemrograman pendukung
pada server RADIUS

5. Chilispot yang berfungsi sebagai captive portal

w
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Freeradius sebagai perangkat lunak untuk
melakukan authentification.

Sedangkan untuk wireless router, agar dapat

memiliki fungsi lebih seperti dalam hal administrasi
jaringan diperlukan adanya wupgrade firmware.
Untuk Linksys WRT 54, langkah proses upgrade
firmware adalah sebagai berikut:

1.

3.2

Buka browser dengan mengetikkan pada URL
default IP address 192.168.1.1. Untuk langkah
ini pastikan sebuah komputer yang terkoneksi
dengan Linksys WRT menggunakan kabel dan
berada pada satu jaringan dengan Linksys
WRT.

Setelah muncul form login kemudian masukan
password “admin” dan kosongkan form untuk
username.

Klik tab Administration->Firmware Upgrade.
Setelah itu brwose lokasi direktori tempat
firmware yang akan me-replace default
firmware dari Linksys WRT 54. Untuk proses
upgrade firmware memerlukan waktu + 2-3
menit.

Fimwars Mersion: v4

Gambar 5. Proses upgrade firmware

Pengujian pada Linksys WRT 54
Setelah proses instalasi semua perangkat

lunak pada komputer server RADIUS dan proses

upgrade firmware selesai.

Langkah selanjutnya

adalah mengetahui bagaimana kinerja dari Tomato

firmware.

Kinerja dari Tomato firmware bisa

diketahui dengan cara melakukan pengujian pada
pemakaian CPU dan free memory pada saat Linksys
WRT menangani klien.

Proses pengujian dilakukan dengan cara me-

remote WRT 54, bisa menggunakan ssh atau telnet.

Setelah  proses
mengetikkan perintah

remote dilakukan kemudian
“TOP” yang merupakan

perintah dasar di UNIX. Fungsi perintah “TOP”
adalah melihat proses yang selalu ter-update. Output
dari perintah juga memberikan informasi mengenai
berapa persentase pemakaian CPU, berapa jumlah
memori yang tidak terpakai.
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Gambar 6. Proses remote untuk pengujian

Pengujian dilakukan selama sepuluh kali
dalam durasi waktu tiap lima menit Tabel 2
memberikan penjelasan mengenai pemakaian CPU
dan memori tidak terpakai pada saat WRT 54
menangani klien.

Waktu CPU Free Memory
(menit) (%) (KB)
1 4 1396
2 3 1394
3 4 1394
4 2 1396
5 3 1396
6 2 1394
7 4 1398
8 5 1440
9 3 1398
10 2 1396

Tabel 2. Hasil pengujian Linksys WRT 54

4. KESIMPULAN

Implementasi Tomato Firmware pada Linksys
Wireless Router dengan Proses AAA Menggunakan
RADIUS Server memberikan level keamanan lebih
pada jaringan wireless. Penerapan sistem ini juga
memudahkan  pengguna  jaringan  wireless,
khususnya wireless network administrator dalam
pemilihan jenis firmware yang digunakan setelah
mengetahui  bagaimana kinerja dari  Tomato
firmware setelah diterapkan pada Linksys WRT 54.
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