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ABSTRAK

Insiden kebocoran data di Pusat Data Nasional Sementara 2 (PDNS 2) Surabaya
menunjukkan pentingnya penerapan budaya keamanan siber yang efektif dalam sebuah
organisasi. Penelitian ini bertujuan untuk menganalisis dampak kebocoran data PDNS 2
Surabaya melalui pendekatan Matriks Budaya Keamanan Siber yang dan Matriks Dimensi
Budaya Nasional Hofstede dengan data sampel berita yang diperoleh secara online. Tanggal
publikasi beritanya adalah 26 Juni 2024 - 10 Juli 2024. Keterbatasan penelitian ini terletak
pada sumber data yang hanya berasal dari berita on/ine. Implikasi manajerial diberikan dari
aspek manajemen puncak dan karyawan. Kesimpulan penelitian ini diuraikan dari aspek: (1)
Kebutuhan akan peningkatan kesadaran dan pendidikan keamanan; (2) pentingnya
penerapan dan kepatuhan terhadap kebijakan keamanan; (3) respons cepat dan efektif
terthadap insiden; (4) pengembangan proses pemulihan dan backup data yang kuat; (5)
orientasi jangka panjang dalam pengelolaan keamanan informasi; serta (6) penegakan disiplin
dan pengendalian internal.

Kata Kunci: kebocoran data, PDNS 2 Surabaya, budaya keamanan siber, dimensi budaya
nasional Hofstede, keamanan informasi

PENDAHULUAN

Dalam era digital yang semakin maju, keamanan siber menjadi perhatian utama bagi
organisasi di seluruh dunia. Kebocoran data yang terjadi di Pusat Data Nasional Sementara
2 (PDNS 2) Surabaya menggambarkan betapa pentingnya penerapan budaya keamanan siber
yang efektif dalam sebuah organisasi. PDNS 2 di Surabaya mengalami serangan siber dalam
bentuk ransommware bernama Brain Chiper, varian terbaru dari Lockbit 3.0. Puncaknya, PDNS
mulai tidak bisa diakses sejak Kamis (20/6) yang berakibat layanan publik tidak bisa diakses,
termasuk layanan imigrasi (Rochman, 2024). Fenomena kebocoran data ini tidak hanya
berdampak pada kerugian finansial, tetapi juga menurunkan kepercayaan publik dan
membahayakan informasi sensitif.
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Seperti disarikan pemangku kepentingan atas pusat data nasional (PDN) bisa
melakukan penuntutan kepada pengelola PNDS 2 Surabaya karena lalai dalam tata kelola.
Permintaan maaf dinilai tidaklah cukup. Alfons Tanujaya, praktisi keamanan siber dari
Vaksincom menekankan pentingnya konsistensi dalam standarisasi kualitas layanan yang
tercermin dalam Service Level Agreement (SLLA), yang menegaskan adanya pertanggungjawaban
termasuk secara finansial atas kelalaian pengelola jasa cbwud jika terjadi gangguan atau
peretasan. “Lembaga lain yang menggunakan layanan ini, jika datanya hilang, mereka berhak
menuntut,” ujarnya. Ditjen Imigrasi Kemenkumham atau institusi negara lainnya bisa
menagih hak yang tidak dipenuhi pengelola (Bloomberg Technoz, 2024; Puspitasari, 2024).

TelkomSigma, anak usaha PT Telkom, ditunjuk Kementerian Kominfo untuk
mengelola pusat data sementara. Data ditempatkan di Surabaya sesuai amanat Perpres Sistem
Pemerintah Berbasis Elektronik (SPBE), khususnya Pasal 27. Alfons menegaskan bahwa
Telkom selaku vendor pusat data seharusnya memikul beban tanggung jawab terbesar atas
insiden peretasan PDNS 2 Surabaya (Bloomberg Technoz, 2024; Puspitasari, 2024). Kejadian
ini turut menyebabkan Semuel Abrijani Pangerapan mengundurkan diri dari kursi Direktur
Jenderal Aplikasi dan Informatika (Aptika) Kominfo usai insiden peretasan PDNS 2. Ia
menyebut pengunduran dirinya merupakan tanggung jawab moral atas insiden tersebut
(CNN Indonesia, 2024c; Rochman, 2024).

Jika ditinjau dari sudut pandang sisi budaya keamanan dalam organisasi, seharusnya
organisasi harus mempunyai prosedur respons cepat atas serangan siber berupa zucident
response plan (RCP), disaster recovery plan (DRP), dan business continuity plan (BCP) (EC-Council,
2022). Namun, beberapa penelitian sejenis sebelumnya seperti (AlHogail, 2015; Tsoeu dan
da Veiga, 2022; Mikuleti¢ ef al., 2024; Niemimaa, 2024; Tenzin, McGill dan Dixon, 2024)
relatif terbatas memperhatikan bagaimana dimensi budaya organisasi, seperti yang dijelaskan
oleh Dimensi Budaya Nasional Hofstede, mempengaruhi implementasi dan efektivitas dari
prosedur-prosedur ini. Salah satu kerangka kerja yang dapat digunakan untuk memahami
budaya organisasi adalah Dimensi Budaya Nasional Hofstede.

Penelitian ini bertujuan untuk mengisi gap tersebut dengan menganalisis dampak
kebocoran data PDNS 2 Surabaya melalui pendekatan Matriks Budaya Keamanan Siber yang
dan Matriks Dimensi Budaya Nasional Hofstede dengan data sampel berita yang diperoleh
secara online. Dengan menggabungkan kedua pendekatan ini, diharapkan dapat diperoleh
pemahaman yang lebih komprehensif mengenai faktor-faktor budaya yang mempengaruhi
efektivitas keamanan siber dalam organisasi.

KAJIAN LITERATUR
Budaya Keamanan Siber

Menurut Alvarez-Dionisi dan Urrego-Baquero (2019) budaya keamanan siber adalah
“pengetahuan, keyakinan, persepsi, sikap, asumsi, norma, dan nilai masyarakat mengenai
keamanan siber dan bagaimana hal tersebut terwujud dalam perilaku masyarakat terhadap
teknologi informasi.” Pada kenyataannya, tujuan utama budaya keamanan siber adalah untuk
mengembangkan dan menerapkan ekosistem budaya keamanan siber untuk mendukung
keamanan siber. Berbagi pengalaman dalam membangun landasan sosial dan psikologis yang
canggih dapat membantu mendukung keamanan siber .

Budaya Keamanan Siber mencakup topik-topik umum termasuk kesadaran
keamanan siber dan kerangka kerja keamanan informasi, namun cakupan dan penerapannya
lebih luas, karena berkaitan dengan menjadikan pertimbangan keamanan informasi sebagai
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bagian integral dari pekerjaan, kebiasaan, dan perilaku karyawan, serta menanamkannya
dalam keseharian mereka. tindakan” (Oltsik, 2024).

Menurut Harper (2023) guna membangun budaya keamanan siber yang efektif,
sebuah organisasi harus mengetahui masalah utama yang mereka hadapi. Meskipun ancaman
dunia maya berubah setiap hari dan bahkan dalam hitungan menit, ada beberapa aspek inti
yang dapat menjadi fokus organisasi untuk membangun budayanya. Ada lima masalah sulit,
skalabilitas dan komposisi, kebijakan, metrik keamanan, ketahanan, dan perilaku manusia.

Dimensi Budaya Nasional Hofstede

Menurut Wardani dan Nurainun’nisa (2024) Budaya Hofstede adalah program mental yang
mempengaruhi cara orang berpikir dan bertindak. Program mental ini, ketika dimiliki oleh
sekelompok orang dalam suatu negara, secara kolektif disebut sebagai budaya nasional.
Budaya Hofstede memiliki 5 (lima) dimensi yang terdiri dari power distance; individualisn versus
collectivismy masculinity versus feminism; uncertainty avoidance; dan long term orientation versus short term
orientation dengan penjabarannya sebagai berikut (Pratiwi, 2017; Sari dan Dirgahayu, 2017,
Molle ez al., 2024):

1. Dimensi pertama budaya hofstede yang ada di indonesia ini yaitu dimensi power distance.
Dimensi power distance ini didefinisikan sebagai sejauhmana anggota institusi dan
organisasi yang kurang kuat disuatu negara tersebut mengharapkan dan menerima bahwa
kekuasaan tersebut didistribusikan secara tidak adil. Dimensi ini menerangkan
bagaimana sikap pegawai pemetintah yang tidak memiliki jabatan/kekuasaan dalam
suatu instansi terhadap pegawai yang memiliki jabatan/kekuasaan.

2. Dimensi kedua adalah dimensi collectivism versus individualism yang merupakan dimensi
perbedaan antara pegawai ndividualism dan pegawai collectivism. Pegawal yang individualism
adalah pegawai yang lebih menjaga dirinya sendiri dan tidak suka berkelompok,
sedangkan pegawai yang collectivism adalah pegawai yang lebih menjaga kelompoknya
daripada dirinya sendiri.

3. Dimensi budaya hofstede yang ketiga yaitu masculine versus feminism. Masculine merupakan
suatu dimensi yang dapat memotivasi orang agar menjadi yang terbaik. Dimensi masculine
yang memiliki nilai tinggi ditunjukkan oleh pegawai yang terdorong akan adanya
pencapaian dalam berprestasi, persaingan dan kesuksesan di tempat kerja atau suatu
instansi pemerintah, sedangkan feminism ditekankan bahwa nilai-nilai kehidupan lebih
didominasi oleh kualitas hidup, kepedulian sesama, pelayanan. Feminism memotivasi
pegawai untuk bekerja dengan menanamkan nilai-nilai yang lembut untuk menciptakan
hubungan baik antara pegawai atau masyarakat dengan bekerja sama agar mencapai
keamanan dan kenyamanan.

4. Uncertainty Avoidance merupakan dimensi budaya Hofstede Keempat yang berkaitan
dengan cara pegawai dalam menghadapi fakta tentang masa depan yang tidak diketahui.
Dimensi ini dapat dilihat dengan tindakan pegawai yang merasa terancam oleh situasi
beresiko dan tidak pasti sehingga mereka berusaha meminimalkan resiko dengan
mengembangkan hukum atau peraturan formal dalam suatu instansi pemerintah.

5. Dimensi budaya Hofstede yang Kelima yaitu /ong ferm orientation versus short term orientation.
Long term orientation adalah dimensi budaya di mana individu memikirkan akibat jangka
panjang yang akan terjadi ketika mereka melakukan suatu tindakan di masa sekarang,
sedangkan short term orientation adalah dimana individu lebih fokus pada masa lalu dan
masa kini
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Information Security Awareness

Information security awareness (ISA) mengacu pada kondisi kesadaran dimana sser secara ideal
berkomitmen pada aturan, mengenali potensi, memahami pentingnya tanggung jawab, dan
bertindak sesuai dengan itu. Meskipun banyaknya kasus pelanggaran keamanan informasi,
khususnya pada &nowledge-based institution, yang diakibatkan oleh keengganan pengguna untuk
mematuhi pedoman keamanan dan tindakan efektif seperti penerapan zncident response plan
(RCP), disaster recovery plan (DRP), dan business continuity plan (BCP) yang harus dilakukan untuk
mengantisipasi dampak negatifnya (Ahlan, Lubis dan Lubis, 2015).

Menurut Ashraf (2005) information security awareness adalah pendidikan dan kesadaran
pengguna untuk menangani ancaman keamanan informasi dan meminimalkan dampaknya.
Program kesadaran pada dasarnya memusatkan perhatian pada masalah keamanan informasi
seperti confidentiality, integrity, and availability. Ini menyoroti pentingnya faktor-faktor ini,
perannya dalam bisnis dan akhirnya berkonsentrasi pada bagaimana berperilaku dengan
faktor-faktor tersebut dengan cara yang percaya diri.

Gambar 1. Analisis Dampak Kebocoran Data PDNS 2 Surabaya

METODE

Penelitian ini merupakan penelitian berjenis penelitian kualitatif. Penelitian ini merupakan
penelitian kualitatif dengan pendekatan deskriptif. Menurut Merriam (2009) penelitian
kualitatif berfokus pada makna dalam konteks, schingga memerlukan instrumen
pengumpulan data yang peka terhadap makna yang mendasarinya ketika mengumpulkan dan
menafsirkan data. Data sampel yang digunakan merupakan data yang bersumber dari berita
online yang mana spesifikasi datanya terdapat pada tabel 1 dibawah. Pendekatan analisis data
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pada penelitian ini adalah pendekatan pemetaan dan matriks seperti pada penelitian (Kwon

et al., 2020).

Tabel 1. Spesifikasi Data

Spesifikasi

Deskripsi

Sumber Data

Jenis Data
Kategori Penilaian

Rentang Waktu
Frekuensi
Format Data

Metodologi

Berita online dari berbagai sumber (Anggraeni, 2024b, 2024a; CNN
Indonesia, 2024b, 2024a; Fadilah, 2024; Hadyan, 2024; Kure, 2024,
Rahmawati, 2024; Safitri, 2024; Wakang, 2024).

Penilaian budaya keamanan siber dan dimensi budaya Hofstede
Kebijakan, pelatihan, insiden, kepatuhan, sikap pengguna, dimensi
budaya (Individualism, Power Distance, dll.)

Tanggal publikasi sampel berita (26 Juni 2024 - 10 Juli 2024)
Jumlah berita yang dianalisis per bulan

Teks deskriptif dan skor numerik

Analisis konten berita terkait budaya keamanan siber dan dimensi
budaya Hofstede serta penilaian dari berita.

HASIL DAN PEMBAHASAN

Kronologi Serangan Siber PDNS 2 Surabaya

Berdasarkan informasi yang dihimpun dari (Aranditio, 2024; Luthfiani, 2024) maka kronologi
serangan siber PDNS 2 Surabaya tersaji pada tabel 2 dibawah ini:

Tabel 2. Kronologi Serangan Siber PDNS 2 Surabaya

Tanggal dan Waktu Uraian Peristiwa

Kamis, 20 Juni 2024 Pukul 00.54 WIB

Kamis, 20 Juni 2024 Pukul 00.55 WIB

Kamis, 20 Juni 2024 Pukul 04.00 WIB

Kamis, 20 Juni 2024 Sore

Terjadi gangguan pada PDNS berupa
instalasi filemalicions yang menghapus sistem
file penting dan menonaktifkan layanan
yang sedang berjalan.

Windows Defender mengalami ¢rash dan
tidak bisa beroperasi.

Instansi pertama yang melaporkan dampak
gangguan adalah  Direktorat Jenderal
Imigrasi Kementerian Hukum dan HAM
mengenai layanan keimigrasian.

Direktur Jenderal Aplikasi Informatika
Kementerian Komunikasi dan Informatika
Semuel Abrijani Pangerapan membenarkan
adanya gangguan pada Pusat Data Nasional
yang berdampak pada sejumlah layanan
publik.

Badan Siber dan Sandi Negara (BSSN)
menyatakan tengah melakukan analisis

Minggu, 23 Juni 2024 berdasarkan bukti digital masih terus

dilakukan, tetapi akar masalah belum juga
ditemukan.
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Tanggal dan Waktu

Uraian Peristiwa

Senin, 24 Juni 2024

Selasa, 25 Juni 2024

Kepala BSSN mengatakan gangguan PDNS
disebabkan oleh serangan siber perangkat
keras perusak atau ramsommware brain chipper,
varian dari ransommware Lockbit 3.0. Pelaku
peretasan Pusat Data Nasional (PDN)
meminta uang sebanyak USD 8 juta atau
sekitar Rp 131 miliar dalam kurs Rp 16.399
kepada Pemerintah Indonesia.

Direktur Jenderal Aplikasi Informatika
Kementerian Kominfo Semuel Abrijani
Pangerapan mengatakan pihaknya masih
memulihkan layanan di 282 instansi layanan
publik yang menggunakan PDNS.

Sumber: (Aranditio, 2024; Luthfiani, 2024)

Mekanisme Ransomware Brain Chipper Bekerja

Berikut dibawah pada tabel 3 dibawah ini disajikan psexdo code untuk ransommware sederhana
yang disebut “Brain Chipper”. Pseudo code ini akan menjelaskan langkah-langkah umum yang
diambil oleh ransommpare untuk mengenkripsi file dan meminta tebusan.

Tabel 3. Ransommware Pseudo Code

Psendo code ransommare

# Inisialisasi
generate_encryption_key()
store_key_on_server()

# Scanning File
for each file in target_directories:
if file_extension in target_extensions:
encrypt_file(file)

# Enkripsi File

function encrypt_file(file):
read file content
encrypt content with encryption_key
write encrypted content back to file

# Hapus File Asli (Opsional)
function delete_original_file(file):
delete file

# Pesan Tebusan
create_ransom_note()

save_ransom_note_in_directories()

# Monitoring Pembayaran
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Pseudo code ransommware

while not payment_received():

wait()

# Dekripsi File (Jika Pembayaran Diterima)
if payment_received():
send_decryption_key_to_victim()

# Dekripsi File

function decrypt_file(file, decryption_key):
read encrypted file content
decrypt content with decryption_key
write decrypted content back to file

Penjelasan:

Nk -

Inisialisasi: Menghasilkan kunci ezkripsi dan menyimpannya di server penyerang.
Scanning File: Mencari file dengan ekstensi tertentu di direktori target.

Enkripsi File: Membaca, mengenkripsi, dan menulis ulang konten file.

Hapus File Asli: Opsional, dapat dilakukan untuk memastikan file asli hilang.
Pesan Tebusan: Membuat dan menyimpan pesan tebusan di komputer korban.
Monitoring Pembayaran: Menunggu hingga pembayaran diterima.

Dekripsi File: Mengirim kunci dekripsi kepada korban dan mendekripsi file.

Psendo code ini memberikan gambaran umum tentang cara ketja ransonmvare, tetapi tentu
saja ada banyak detail tambahan yang terlibat dalam implementasi nyata. Perlu diingat bahwa
pseudo code ini hanya untuk tujuan pembelajaran dan tidak boleh digunakan untuk kegiatan
berbahaya atau ilegal.

Analisis Matriks Penilaian Budaya Keamanan Siber

Berikut dibawah ini disajikan tabel 4. hasil analisis matriks penilaian budaya keamanan siber.
Dengan menggunakan matriks ini, organisasi terkait kebocoran data PDNS 2 Surabaya dapat
mengidentifikasi area yang perlu diperbaiki dan mengambil tindakan yang tepat untuk
meningkatkan budaya keamanan guna merespons serangan siber dengan lebih efektif.

Tabel 4. Analisis Matriks Penilaian Budaya Keamanan Siber

Kesadaran Pelanggaran Respons Disaster Business
Kriteria/Indikator Keamanan Kepatuhan Insiden Recovery Plan Continuity Plan
(DRP) (BCP)
Tetjadi Insider
Threat dari
Peran Serta Mantan
Karvawan Karyawan
! (Hadyan,
2024;  Kure,
2024).
Terjadi
Tingkat ke!alalan SDM
akibat
Pengetahuan itk
Karvawan penonaktitkan
} fitur keamanan
Windows

202


https://journal.uii.ac.id/selma/index

Selekta Manejemen

Selekta Manajemen: Jurnal Mahasiswa Bisnis & Manajemen
E-ISSN: 2829-7547 | Vol. 02, No. 06, 2024, pp. 196-212

bttps:/ [ journal.uii.ac.id/ selma/ index

Kesadaran Pelangearan Respons Disaster Business
Kriteria/Indikator Keamanan Ke a%ghan Ins? den Recovery Plan Continuity Plan
patu (DRP) (BCP)
Defender
(CNN
Indonesia,
2024b).
Pemerintah
bakal
menyiapkan 4
lapis
pencadangan
Penerapan (backup) usai
Kebitakan Pusat Data
] Nasional
Sementara
(PDNS) 2
diserang
ransonnvare
(Fadilah, 2024).
Imbas
PDNS 5 Peretasan
. PDNS,
Tidak Punya ;
Data Pemerintah
Kepatuhan Godok Aturan
Cadangan .
terhadap Standar (Backup) Kewajiban
ok, . Backunp Data
(Anggraeni,
2024a) (CNN
Y Indonesia,
2024a).
Kepala
BSSN Hinsa
Siburian
menjelaskan
bahwa pada
tanggal 20
Juni 2024,
setelah
menerima
T —
serangan Server PDNS  ppiep Audit
. Down, BSSN Tat Kelol
Audit Internal & atau . Lakukan aa cloa
gangguan di . .. PDN  Buntut
Kecepatan Respons Audit Digital
Surabaya, = ik Peretasan
pihaknya OTEOSIE (Safitrd, 2024).
(Anggraeni,
langsung
2024b).
mengadakan
rapat
koordinasi
dengan
incident
response  team
pada hari
yang  sama
(Rahmawati,
2024).
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Analisis budaya keamanan informasi dalam tabel 4. analisis matriks penilaian budaya
keamanan siber menunjukkan beberapa aspek penting yang dapat dibahas dengan
mengaitkan teori dan penelitian terdahulu. Berikut dibawah ini adalah pembahasan naratif
yang mengaitkan data dalam tabel 4 dengan teori dan penelitian tentang budaya keamanan
informasi.

Kesadaran dan Peran Serta Karyawan

Peran serta karyawan dalam keamanan informasi merupakan faktor kunci dalam membangun
budaya keamanan yang kuat. Berdasarkan pada tabel 4. analisis matriks penilaian budaya
keamanan siber, terlihat adanya ancaman dari dalam (insider threat) yang berasal dari mantan
karyawan. Penelitian oleh D’Arcy, Hovav dan Galletta (2009) hasilnya menunjukkan bahwa
ada tiga praktik yang mencegah penyalahgunaan infentional insider misuse of information systems
resources (i.e., 1S misuse): kesadaran pengguna akan kebijakan keamanan; program security
edncation, training, and awareness (SETA); dan pemantauan komputer. Hasilnya juga
menunjukkan bahwa sanksi yang dirasakan lebih berat dalam mengurangi penyalahgunaan IS
misuse dibandingkan kepastian sanksi.

Tingkat Pengetahuan Karyawan

Tingkat pengetahuan karyawan juga merupakan indikator penting dalam budaya keamanan
informasi. Berdasarkan pada tabel 4. analisis matriks penilaian budaya keamanan siber,
menunjukkan bahwa terjadi kelalaian SDM yang mengakibatkan penonaktifan fitur
keamanan Windows Defender. Dukungan dan pelatihan dari organisasi kepada karyawannya
tentunya mengarahkan pada perilaku keamanan informasi yang positif. Program kesadaran
keamanan informasi pada dasarnya memusatkan perhatian pada masalah keamanan informasi
seperti confidentiality, integrity, and availability (Ashraf, 2005; Ayanwale e al., 2023; Katsantonis
et al., 2023; Saeed, 2023).

Penerapan Kebijakan dan Kepatuhan

Kepatuhan terhadap kebijakan keamanan informasi sangat penting untuk memastikan bahwa
prosedur keamanan diikuti dengan konsisten. Berdasarkan pada tabel 4. analisis matriks
penilaian budaya keamanan siber, menunjukkan bahwa pemerintah sedang menyiapkan
beberapa lapis pencadangan (backup) untuk meningkatkan ketahanan terhadap serangan
ransommvare. Alraja, Butt dan Abbod (2023) menemukan bahwa ketakutan dan nilai peran
mempunyai pengaruh yang signifikan terhadap niat terhadap ISPC. Dukungan dari organisasi
juga penting dalam penerapan kebijakan dan kepatuhan keamanan informasi yang efektif
(Alraja, Butt dan Abbod, 2023; Ayanwale 7 /., 2023; Bhagat dan Pravin, 2023).

Audit Internal dan Kecepatan Respons

Audit internal dan kecepatan respons terhadap insiden keamanan informasi mencerminkan
kesiapan organisasi dalam menghadapi ancaman. Berdasarkan pada tabel 4. analisis matriks
penilaian budaya keamanan siber, Kepala BSSN Hinsa Siburian langsung mengadakan rapat
koordinasi setelah menerima laporan tentang serangan, menunjukkan respons yang cepat
(Rahmawati, 2024). Audit internal yang rutin dan respons cepat terhadap insiden adalah
bagian penting dari strategi keamanan informasi. Respons yang cepat dapat mengurangi
dampak dari insiden dan mempercepat proses pemulihan (EC-Council, 2022; Ali, Al-Khalidi
dan Al-Zaidi, 2024).
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Disaster Recovery Plan (DRP) dan Business Continuity Plan (BCP)

Disaster recovery plan (IDRP) dan business continuity plan (BCP) adalah komponen penting dalam
budaya keamanan informasi. Berdasarkan pada tabel 4. analisis matriks penilaian budaya
keamanan siber, menunjukkan bahwa PDNS 2 tidak memiliki data cadangan (backup) yang
memadai dan pemerintah sedang menggodok aturan kewajiban backup data Disaster recovery
plan (DRP) dan business continuity plan (BCP) yang solid dapat membantu organisasi untuk
segera pulih dari insiden dan melanjutkan operasi bisnis (EC-Council, 2022).

Dengan mengintegrasikan teori dan penelitian terdahulu, dapat disimpulkan bahwa
memperkuat partisipasi karyawan, meningkatkan pengetahuan, memastikan kepatuhan
terhadap kebijakan, melakukan audit internal secara rutin, serta memiliki rencana pemulihan
yang solid adalah langkah-langkah penting dalam membangun budaya keamanan informasi
yang kuat.

Analisis Matriks Penilaian Penilaian Budaya Nasional Hofstede

Berikut dibawah ini disajikan tabel 5. hasil analisis matriks penilaian budaya nasional
Hofstede. Dengan menggunakan matriks ini, organisasi terkait kebocoran data PDNS 2
Surabaya dapat mengidentifikasi area yang perlu diperbaiki dan mengambil tindakan yang

tepat untuk meningkatkan budaya keamanan guna merespons serangan siber dengan lebih
efektif.

Tabel 5. Analisis Matriks Penilaian Budaya Keamanan Siber

Penilaian Berdasarkan

Dimensi Hofstede Kasus PDNS 2 Interpretasi
Rapat koordinasi langsung Jarak kekuasaan tinggi terlihat dari
dilakukan  oleh  Kepala keputusan yang diambil oleh

Power Distance (Jarak

Kekuasaan) BSSN setelah insiden terjadi.

otoritas tertinggi (Kepala BSSN)
dalam merespons insiden tanpa

petlu proses betjenjang.

Individualism vs
Collectivism

Masculinity vs
Femininity

Uncertainty Avoidance
(Penghindaran
Ketidakpastian)

Long-term vs Short-
term Orientation

Partisipasi karyawan dalam
keamanan informasi masih
kurang dan ada ancaman
dari dalam (znsider threat).

Penekanan pada tindakan
mitigasi dan respons cepat
terhadap insiden.

Pemerintah menyiapkan
lapis pencadangan (backup)
dan peraturan kewajiban
backunp data.

Penekanan pada audit digital

forensik dan rencana
simulasi ~ rutin  respons
insiden PDNS

Budaya kolektivisme kurang kuat,
terlihat dari kurangnya partisipasi
dan kesadaran karyawan dalam
menjaga  keamanan  informasi
bersama.

Penekanan pada hasil (maskulinitas)
lebih dominan, di mana tindakan
cepat dan konkrit diambil untuk
mengatasi masalah, menunjukkan
orientasi pada pencapaian.
Penghindaran ketidakpastian tinggi,
dengan langkah-langkah mitigasi
dan aturan baru untuk mencegah
insiden serupa di masa depan.
Orientasi jangka panjang terlihat
dari investasi dalam audit dan
rencana  simulasi rutin  untuk
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. . Penilaian Berdasarkan .
Dimensi Hofstede Kasus PDNS 2 Interpretasi

meningkatkan ketahanan terhadap
insiden di masa depan.
Tindakan responsif dan Budaya pengendalian  (restraint)
kebijakan  mitigasi  yang terlihat dari kebijakan dan tindakan

Indulgence vs Restraint tegas. tegas yang diambil ur.lt.uk menjaga
keamanan dan stabilitas seperti
Pemerintah Godok Aturan
Kewajiban Backup Data.

Analisis budaya nasional Hofstede dalam tabel 5. analisis matriks penilaian budaya
nasional Hofstede menunjukkan beberapa aspek penting yang dapat dibahas dengan
mengaitkan teori dan penelitian terdahulu. Berikut dibawah ini adalah pembahasan naratif
yang mengaitkan data dalam tabel 5 dengan teori dan penelitian tentang budaya nasional
Hofstede.

Pembahasan Berdasarkan Dimensi Budaya Nasional Hofstede

Dalam kasus PDNS 2, terlihat bahwa keputusan penting diambil langsung oleh otoritas
tertinggi, yakni Kepala BSSN. Hal ini mencerminkan jarak kekuasaan yang tinggi, di mana
otoritas pusat memiliki kekuatan besar dalam pengambilan keputusan tanpa melalui proses
hierarkis yang panjang. Hofstede, Hofstede dan Minkov (2010) menyatakan bahwa dalam
budaya dengan jarak kekuasaan tinggi, keputusan cenderung diambil oleh individu di posisi
otoritas tertinggi.

Kurangnya partisipasi karyawan dalam menjaga keamanan informasi dan adanya
ancaman dari dalam menunjukkan bahwa budaya kolektivisme masih lemah. Hofstede,
Hofstede dan Minkov (2010) mengemukakan bahwa dalam budaya kolektivis, karyawan
biasanya memiliki rasa tanggung jawab bersama dan berkolaborasi untuk mencapai tujuan
bersama. Ketiadaan ini dapat menjadi faktor penyebab masalah keamanan yang terjadi.

Respons cepat dan tindakan mitigasi yang dilakukan oleh pemerintah menunjukkan
orientasi pada hasil dan pencapaian, karakteristik dari budaya maskulin. Hofstede, Hofstede
dan Minkov (2010) menjelaskan bahwa dalam budaya maskulin, nilai-nilai seperti keberanian,
kompetisi, dan pencapaian hasil sangat diutamakan, seperti yang terlihat dalam penanganan
insiden oleh pemerintah.

Langkah-langkah mitigasi seperti pencadangan data (backup) dan pembuatan aturan
baru menunjukkan tingkat penghindaran ketidakpastian yang tinggi. Hofstede, Hofstede dan
Minkov (2010) menunjukkan bahwa dalam budaya dengan penghindaran ketidakpastian yang
tinggi, ada keinginan kuat untuk mengontrol masa depan dengan peraturan dan prosedur
yang ketat untuk mengurangi risiko ketidakpastian.

Investasi dalam audit digital forensik dan rencana pelatihan simulasi insiden
pemulihan yang diinisiasi oleh PPI Dunia menunjukkan orientasi jangka panjang (Wakang,
2024). (Hofstede dan Minkov, 2010; Hofstede, Hofstede dan Minkov, 2010) menekankan
bahwa budaya dengan orientasi jangka panjang cenderung fokus pada perencanaan dan
investasi untuk masa depan, menunjukkan kesadaran akan pentingnya persiapan untuk
tantangan yang mungkin datang.

Tindakan tegas dan kebijakan mitigasi menunjukkan budaya pengendalian (restraint),
di mana ada regulasi ketat dan tindakan disiplin untuk menjaga stabilitas dan keamanan.

206


https://journal.uii.ac.id/selma/index

C AA Selekta Manajemen: Jurnal Mahasiswa Bisnis & Manajemen
DAY E-ISSN: 2829-7547 | Vol. 02, No. 06, 2024, pp. 196-212

bttps:/ [ journal.uii.ac.id/ selma/ index

Selekta Manejemen

Hofstede, Hofstede dan Minkov (2010) menyatakan bahwa dalam budaya pengendalian,
kebebasan individu dibatasi oleh aturan ketat untuk menjaga keteraturan dan keselamatan
bersama.

Dengan menggunakan dimensi budaya nasional Hofstede, kita dapat melihat
bagaimana karakteristik budaya mempengaruhi respons dan penanganan insiden keamanan
informasi di PDNS 2. Pemahaman ini dapat membantu dalam merancang strategi keamanan
yang lebih efektif dan sesuai dengan konteks budaya setempat.

KETERBATASAN PENELITIAN

Keterbatasan penelitian ini terletak pada sumber data yang hanya berasal dari berita on/ine.
Agar dapat menggali informasi lebih mendalam dan menghasilkan analisis yang lebih
komprehensif, diperlukan data hasil wawancara dengan para aktor dan stakeholders yang
terlibat dalam peristiwa kebocoran data PDNS 2 Surabaya ini.

IMPLIKASI MANAJERIAL

Implikasi manajerial yang dapat diberikan berdasarkan hasil penelitian ini adalah sebagai

berikut: Perbaiki bahasanya agar saling nyambung dan naratif:

1. Pelatthan dan Edukasi Keamanan Informasi: Penting untuk melakukan simulasi dan
pelatihan keamanan informasi secara berkala guna meningkatkan pengetahuan dan
kesadaran karyawan. Manajemen puncak juga perlu dilibatkan dalam sosialisasi dan
dukungan pelatihan untuk memastikan partisipasi aktif karyawan yang bekerja di PDNS
2.

2. Penerapan Kebijakan Keamanan yang Ketat: Kebijakan keamanan yang rinci dan jelas
perlu ditetapkan dan dipastikan bahwa semua karyawan memahami serta mematuhi
kebijakan tersebut. Evaluasi dan audit berkala dari pihak internal dan pihak ketiga perlu
dilakukan untuk memastikan kepatuhan terhadap kebijakan keamanan informasi.

3. Peningkatan Proses Back#p dan Pemulihan Data: Sistem pencadangan data berlapis perlu
diimplementasikan untuk meningkatkan ketahanan terhadap serangan siber. Prosedur
pemulihan bencana yang komprehensif juga harus disiapkan dan latihan pemulihan perlu
dilakukan secara rutin.

4. Penguatan Respons Cepat terhadap Insiden Keamanan: Tim respons insiden yang sudah
dibentuk perlu diperkuat untuk memastikan kesiapan merespons setiap insiden
keamanan dengan cepat dan efektif. Rapat koordinasi segera setelah menerima laporan
insiden harus terus dilakukan dan ditingkatkan untuk mengambil tindakan yang tepat
dan cepat.

5. Penegakan Disiplin dan Pengendalian Internal: Tindakan disipliner terhadap kelalaian
dan pelanggaran kebijakan keamanan informasi perlu diterapkan. Audit internal secara
rutin harus dilakukan untuk mengidentifikasi dan memperbaiki kelemahan dalam sistem
keamanan guna mencegah ancaman dari dalam (inszder threat).

6. Pengembangan Business Continuity Plan (BCP): Business continuity plan (BCP) yang solid
harus disiapkan untuk memastikan operasional tetap berjalan meski terjadi insiden.
Evaluasi dan pembaruan rencana kelangsungan bisnis perlu dilakukan secara berkala
untuk menyesuaikan dengan perkembangan teknologi dan ancaman baru.
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KESIMPULAN

Berdasarkan hasil analisis Matriks Penilaian Budaya Keamanan Siber dan Matriks Penilaian
Budaya Nasional Hofstede, dapat disimpulkan beberapa poin penting sebagai berikut:

Partisipasi karyawan dalam menjaga keamanan informasi masith rendah,
menunjukkan perlunya program pelatihan yang lebih intensif dan partisipatif. Dalam konteks
budaya nasional dengan jarak kekuasaan tinggi, dukungan dari manajemen puncak sangat
penting untuk keberhasilan program ini.

Terjadi kelalaian SDM dalam menonaktifkan fitur keamanan yang menunjukkan
kurangnya kepatuhan terhadap standar keamanan. Kebijakan yang ketat dan rinci harus
diterapkan, terutama di lingkungan yang memiliki tingkat penghindaran ketidakpastian yang
tinggi. Respons cepat yang dilakukan oleh Kepala BSSN menunjukkan pentingnya
pengambilan keputusan cepat dan tegas dalam menghadapi insiden keamanan. Budaya
maskulin yang menekankan pencapaian hasil dan tindakan tegas sangat mendukung
pendekatan ini.

Ketiadaan data cadangan di PDNS 2 menyoroti pentingnya sistem backup yang
komprehensif. Implementasi disaster recovery plan (DRP) yang solid harus menjadi prioritas
untuk meningkatkan ketahanan terhadap serangan siber. Investasi dalam audit digital
forensik dan latthan simulasi insiden dan pemulihan menunjukkan orientasi jangka panjang
yang baik. Organisasi harus terus mengembangkan strategi keamanan yang proaktif dan
berkelanjutan untuk menghadapi ancaman di masa depan.

Tindakan tegas terhadap pelanggaran dan kelalaian keamanan informasi
menunjukkan budaya pengendalian yang kuat. Audit internal rutin dan penegakan disiplin
yang ketat diperlukan untuk menjaga integritas dan keamanan sistem informasi.
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